[image: Furore Logo ZW][image: ]
[image: ][image: Furore Logo ZW]

INHOUDSOPGAVEOntwerp en PvE
Overstapservice Onderwijs in het Traffic Center

kVersiehistorie	3
1.	Inleiding	4
1.1.	Achtergrond	4
1.2.	Infrastructuur	4
1.3.	Doelgroep	4
1.4.	Positionering	4
1.5.	Brondocumenten	5
1.6.	Leeswijzer	5
2.	Algemeen	6
2.1.	Scenario’s	6
2.2.	Webservices	6
2.3.	Certificaten	6
2.4.	Versies	7
2.5.	Timing	7
2.6.	Logging	7
3.	Entiteiten	9
3.1.	Deelnemer, Informatiesysteem, Leerling	9
3.2.	Overdracht	9
3.2.1.	Aanleverpunten verstrekker	9
4.	Overdracht document	10
4.1.	Definitie	10
4.2.	Eisen	10
4.3.	Eisen per interactie	10
4.3.1.	initierenSessie	10
4.3.2.	controlerenSessie	12
4.3.3.	afmeldenSessie	13
5.	Overdracht Overstapdossier	15
5.1.	Definitie	15
5.2.	Bijzonderheden	15
5.2.1.	initierenSessie	15
5.2.2.	controlerenSessie	15
5.2.3.	afmeldenSessie	15
6.	Registreren aanleverpunt	16
6.1.	Definitie	16
6.2.	Eisen	16
6.3.	Eisen per interactie	16
6.3.1.	registrerenAanleverpunt	16
7.	Opvragen status	18
7.1.	Definitie	18
7.2.	Eisen	18
8.	Synchroniseren deelnemersregister	19
8.1.	Definitie	19
8.2.	Techniek	19
8.3.	Eisen	19
8.4.	Eisen per interactie	19
8.4.1.	synchroniserenRegister	19
9.	Bevragen log	21
9.1.	Definitie	21
9.2.	Eisen	21
9.3.	Eisen per interactie	21
9.3.1.	bevragenLog	21
9.3.2.	Filteren	22
9.3.3.	Pagineren	23
9.3.4.	OfficeHeart	23



[bookmark: _Toc378839851][bookmark: _Toc521317004]Versiehistorie

	versie
	datum
	auteur
	opmerking

	2.0a
	13 maart 2012
	C. Knaap
	Nieuw format, features fase 2.

	2.2.0
	24 juli 2012
	D. Caron
	“Verstrekking” als documenttype toegevoegd.
Entiteiten aangepast (school mag meerdere RI’s hebben, RI krijgt extra velden “naam” en “geeftOutput”). 
Extra interactie: opvragen regionale initiatieven voor een school
Type document wordt in de berichtenstandaard veranderd van een vast element naar data in een element “documentType”.


	2.3.1
	12 april 2013
	A.J. van Krimpen
	Aanvullingen en aanpassingen voor VO-VO levering en VO-MBO levering (‘Fase 2b’). Aangegeven via arcering.

	2.3.2
	10 mei 2013
	A.J. van Krimpen
	Commentaren uit technisch overleg VDOD e.a. verwerkt.

	2.3.3
	4 september 2013
	A.J. van Krimpen
	Aanpassingen op basis van wijzigingsvoorstellen uitgevoerd.

	2.3.4
	11 oktober 2013
	A.J. van Krimpen
	Verdere uitwerking in samenwerking in samenwerking met vertegenwoordigers uit het Technisch Overleg. Wijzigingen gemarkeerd.

	2.3.5
	6 januari 2014
	A.J. van Krimpen
	Aanpassingen nav besluiten rond aanleverpunten.

	
	
	
	








[bookmark: _Toc378839852]	Inleiding
Dit document specificeert de functionaliteit van het Traffic Center ten behoeve van de Overstapservice Onderwijs.
[bookmark: _Toc378839853]Achtergrond
De PO- en VO-raad willen scholen faciliteren in het digitaal overdragen van informatie over leerlingen die overstappen van hun huidige naar een nieuwe school. Het Project OSO werkt daartoe aan een Overstapservice voor het onderwijs (OSO). Deze service gaat scholen faciliteren in het uitwisselen van overstapdossiers met behulp van hun bestaande leerlinginformatiesystemen. Dit document beschrijft het ontwerp van de Overstapservice op hoofdlijnen voor de PO-VO overgang.
[bookmark: _Toc378839854]Infrastructuur
Bij de invoering van het OSO wordt er gebruik gemaakt van een centrale voorziening, genaamd ‘Traffic Center’ (TC). Dit TC heeft als voornaamste taken de volgende:
1. Het uitdelen van sessie-id’s voor de communicatie tussen LAS’sen onderling en tussen LAS’sen en RI-systemen.
2. Het controleren of de betrokken scholen en RI’s goedgekeurd zijn voor deelname aan de Overstapservice.
3. Het registreren van de URL’s waarop de LAS’sen en RI-systemen bereikt kunnen worden.
4. Het loggen van transacties binnen OSO.

De helpdesk in het backoffice beheert de gegevens van de scholen. De school stuurt haar gegevens hier zelf heen. De backoffice zorgt ervoor dat het TC beschikt over een kopie van de gegevens die nodig zijn om de taken van het TC uit te voeren.
[bookmark: _Toc378839855]Doelgroep
Dit document is bedoeld voor de partijen die:
· het Traffic Center in software implementeert;
· het Traffic Center beheren;
· het Traffic Center testen.
[bookmark: _Toc378839856]Positionering
Dit document is specifiek gericht op de implementatie van het Traffic Center ten behoeve van de Overstapservice Onderwijs. Naast dit document zijn de volgende documenten beschikbaar:
1. Ontwerp Overstapservice: Dit is een algemeen ontwerp van de overstapservice als geheel en biedt dus context aan dit document. Tevens bevat dit document de referentielijst van interacties en scenario’s waarin een LAS kan deelnemen.
2. Data Dictionary van het Overstapdossier: Hierin worden de velden van het Overstapdossier beschreven. In aanvulling daarop zijn er ook aparte documenten beschikbaar voor de gebruikte codelijsten en toetscodes.
3. Technische definities voor de webservices en het overstapdossier.
4. Ontwerp en PvE LAS: specificatie van de implementatie van de overstapservice in een LAS.
5. Ontwerp en PvE RI: specificatie van de implementatie van de overstapservice in het systeem van een Regionaal Initiatief.
[bookmark: _Toc378839857]Brondocumenten
De volgende documenten zijn gebruikt als uitgangspunt voor het schrijven van dit ontwerp:
1. ELD OSO Ontwerp 2b, dit document bevat het functionele ontwerp.
2. ELD OSO PvE TC.2b, dit document bevat het ontwerp van het Traffic Center.

[bookmark: _Toc378839858]Leeswijzer
OSO raadt u aan eerst het Ontwerp Overstapservice te lezen, alvorens het voorliggende document te lezen. Het Ontwerp Overstapservice bevat alle interacties en scenario’s die in dit ontwerp worden benoemd. Dit ontwerp verwijst dan ook met grote regelmaat naar het Ontwerp Overstapservice, met de aanduiding [Ontwerp OSO].
[bookmark: _Toc378839859]Algemeen
[bookmark: _Toc378839860]Scenario’s
Het Traffic Center kan deelnemen aan de volgende scenario’s:
1. Uitwisseling tussen twee deelnemers: 
a. Overdracht document
2. Administratieve scenario’s:
a. Registreren aanleverpunt
b. Opvragen status van het TC
c. Synchroniseren deelnemersregister met de back office
d. Raadplegen log
Van alle scenario’s wordt per stap beschreven waaraan het Traffic Center dient te voldoen. 
	TC
	300
	Het TC ondersteunt alle scenario’s in dit document.


Een aantal eisen is voor alle scenario’s en interacties van belang. Deze eisen worden in dit hoofdstuk behandeld.
[bookmark: _Toc378839861]Webservices
Voor de communicatie tussen het TC en de deelnemers worden webservices gebruikt. 
De gegevens, die in de Overstapservice over de lijn gaan, zijn gekwalificeerd als vallende in risicoklasse II, zoals gedefinieerd in het document AV-23, opgesteld door de Registratiekamer. Alle lijnen waarover de gegevens gestuurd worden, worden om die reden beveiligd met TLS 1.2[footnoteRef:1].  [1:  TLS, Transport Layer Security, is de opvolger van SSL.] 


	TC
	301
	Het Traffic Center:

	
	A
	· biedt een webservice aan conform volgens de geldige ELDTrafficCenter wsdl;

	
	B
	· beveiligt elke verbinding naar de webservices met TLS 1.2.



	TC
	302
	Het TC is in staat om de webservices van deelnemers aan te spreken via het publieke internet.


[bookmark: _Ref319326804][bookmark: _Toc378839862]Certificaten
	TC
	303
	Het TC authenticeert zich aan een client met een servercertificaat van een vertrouwde Certificate Authority.


De BackOffice geeft  client certificaten af. 
Het gebruik van certificaten kan leiden tot de melding van certificaatfouten. Het systeem logt certificaatfouten altijd.
Welke Certificate Authorities vertrouwd zijn wisselt in de loop der tijd. Bij twijfel beslist de BackOffice hierover.
Certificaten hebben een beperkte geldigheidsduur. Bovendien kan de uitgever van een certificaat het voor het verstrijken van de geldigheidsduur intrekken als het niet meer betrouwbaar is. Daaruit volgen de eisen:
	TC
	304
	Het TC controleert ieder certificaat dat het ontvangt op het niet verstreken zijn van de geldigheidsduur.


[bookmark: _Toc378839863]Versies
Van zowel de berichtstandaard als de documentstandaard is op elk moment één actuele versie, conform [Ontwerp OSO], hoofdstukken 3 en 4.
	TC
	105
	Het TC communiceert altijd met de actuele versie van de berichtstandaard.


[bookmark: _Toc378839864]Timing
Het [Ontwerp OSO] beschrijft in §5.4 per interactie de eisen aan timing. Voor alle gevallen geldt:
	TC
	106
	Als het TC een interactie start, wacht het gedurende minimaal de gespecificeerde responstijd op antwoord.

	
	107
	Als het TC een interactie moet beantwoorden, doet het dit binnen de gespecificeerde maximale responstijd.


Om te kunnen voldoen aan deze timing eisen moet het TC met het internet kunnen communiceren via een verbinding met voldoende capaciteit.
[bookmark: _Ref316998275][bookmark: _Toc378839865]Logging
Het TC registreert gebeurtenissen met betrekking tot het overstapdossier. Dit ontwerp stelt eisen aan
· de informatie die het TC moet loggen, dit is per interactie benoemd in de scenario’s;
· de manier van loggen, daarvoor gelden de hierna genoemde eisen.



	TC
	108
	Het TC registreert logregels voorzien van datum en tijd, met een nauwkeurigheid van 1 seconde.

	
	109
	Het TC garandeert een maximale afwijking van de UTC + 01:00 tijd (de tijdzone waarin Nederland valt) van 5 seconden.

	
	110
	De informatie in een logregel is voldoende zelfbeschrijvend om zonder contextinformatie uit het bronsysteem de actie te kunnen herleiden tot de verantwoordelijke (rechts)persoon.

	
	111
	Logregels worden duurzaam bewaard, beschermd tegen verlies en verandering.

	
	112
	Logregels kunnen na creatie niet worden aangepast of verwijderd.

	
	
	Logregels bevatten het sessie-id


Eis 110 kan het TC afdoende invullen door bij elke logregel het (de) BRIN(s) van de betrokken deelnemer(s) te vermelden.
[bookmark: _Toc378839866]Entiteiten
[bookmark: _Toc378839867]Deelnemer, Informatiesysteem, Leerling
Deze entiteiten zijn beschreven in [Ontwerp OSO] hoofdstuk 10.
[bookmark: _Toc378839868]Overdracht
Het TC registreert voor elke overdracht de uitgegeven sessie en het resultaat. Deze informatie gebruikt het TC bij de beantwoording van de interactie controlerenSessie. De entiteit ‘Overdracht’ bevat de volgende gegevens:

	Tabel
	veld
	verplicht
	type

	Overdracht
	opvrager: BRIN 
	Ja
	tekst[4] 

	
	verstrekker: BRIN 
	Ja
	tekst [4]) 

	
	aanleverpunten verstrekker
	Ja
	tekst

	
	soort overdracht
	Ja
	tekst; 'overstapdossier' voor overstapdossier, 'overdrachtbinnenbrin' voor dossier binnen instelling

	
	zoeksleutel
	Ja
	tekst[50]

	
	timestamp begin overdracht
	Ja
	datum/tijd

	
	timestamp einde overdracht
	nee
	datum/tijd

	
	indicatie overdracht gelukt
	Ja
	ja/nee

	
	sessie-id van de overdracht
	Ja
	UUID



De meeste velden zijn zelfverklarend, echter  dat geldt niet voor ‘timestamp einde overdracht’ en ‘indicatie overdracht gelukt’.
‘timestamp einde overdracht’ wordt ingevuld bij het beeindigen van een sessie/overdracht, maar wanneer is dat? (zie ook opm bij par 4.3.3)
En wanneer wordt ‘indicatie overdracht gelukt’ gevuld met ‘J’ en wanneer met ‘N’?
Wordt dit ‘J’ bij ‘OverdrachtGeslaagd’ bij afmelden. Zo ja, zie ook opmerkingen bij paragraaf 4.3.3)
[bookmark: _Toc378839869]Aanleverpunten verstrekker
Het TC registreert bij de interactie initierenSessie ook welke aanleverpunten het in OverdrachtResponse aan het documentdoel geretourneerd heeft. Dit om zeker te stellen dat bij de interactie afmeldenSessie nog steeds dezelfde lijst van aanleverpunten van documentbron beschikbaar is. Zelfs als tussentijds via de interactie synchroniserenRegister het deelnemersregister gewijzigd is.

[bookmark: _Toc378839870]Overdracht document
[bookmark: _Toc378839871]Definitie
Het scenario ‘Overdracht document’ is gedefinieerd in [Ontwerp OSO] §6.1.
In dit hoofdstuk beschrijven we dit scenario voor het Traffic Center, met de eisen die dit aan het TC stelt. 
[bookmark: _Toc378839872]Eisen
Het TC dient ten behoeve van dit scenario te voldoen aan de volgende eisen:
· Het TC volgt het scenario zoals gedefinieerd in [Ontwerp OSO] §6.1.
· De eisen aan de informatiebeveiliging zoals gesteld in [Ontwerp OSO] hoofdstuk 9, betreffende de interacties in dit scenario.
· De navolgende eisen per interactie.
En enkele eisen aan het gehele scenario:
· Het TC garandeert dat een uitgegeven sessieID niet langer geldig is na het voorkomen van het eerste van deze twee gebeurtenissen:
· de interactie afmeldenSessie voor hetzelfde sessieID (zie §0 voor de specifieke voorwaarden voor het beëindigen van de sessie);
· het verstrijken van 10 minuten sinds de interactie initierenSessie.
[bookmark: _Toc378839873]Eisen per interactie
Dit ontwerp stelt per interactie eisen aan logging en verwerking van de interactie.
[bookmark: _Toc378839874]initierenSessie
Het TC voert de volgende controles uit, resulterend in het genoemde resultaat. De log bevat naast de specifieke items altijd:
· processtap: “initierenSessie”
· gegevens (afgeleid) uit OverdrachtRequest:
· BRIN documentdoel
· BRIN documentbron
· zoeksleutel
· soort overdracht
Controles en foutwaarden

	
	Controle
	resultaat bij fout
	log

	1
	certificaatcontrole documentdoel
	weigeren verbinding
	“certificaatfout”
specificatie van de fout

	2
	documentdoel aanwezig in deelnemersregister
	AanvragerNietBekend
	“AanvragerNietBekend”

	3
	documentdoel actief
	AanvragerNietBeschikbaar
	“AanvragerNietBeschikbaar”

	4
	documentbron aanwezig in deelnemersregister
	VerstrekkerNietBekend
	“VerstrekkerNietBekend”

	5
	documentbron actief
	VerstrekkerNietBeschikbaar
	“VerstrekkerNietBeschikbaar”

	6
	heeft documentbron aanleverpunten voorzien van een URL
	VerstrekkerNietBeschikbaar
	“Verstrekker heeft geen geldig AP”

	7
	is er een geldige sessie voor dezelfde documentdoel, -bron en zoeksleutel?
	OverdrachtReedsActief
	“OverdrachtReedsActief”
sessieID van overeenkomende sessie.

	8
	Is de DoelBrin gelijk aan bronBrin 
	GeenRelatieMetDoel
	“GeenRelatieMetDoel”
BRIN wijkt af


Merk op dat een fout in controle 2 merkwaardig is: dit documentdoel zou niet over een geldig certificaat moeten beschikken, en dus al op controle 1 moeten falen.
Succes
Als alle controles goed zijn, retourneert het Traffic Center:
· een nieuw sessieID;
· de aanleverpunten (code, label, type en URL) van documentbron welke zijn voorzien van een URL, label en type. Deze lijst is gesorteerd op type (RI aanleverpunten eerst).
En logt het TC:
· “Geslaagd”;
· het uitgegeven sessieID;
· het type van het aanleverpunt;
· de codes van de geretourneerde aanleverpunten.

[bookmark: _GoBack]

[bookmark: _Toc378839875]controlerenSessie
Het TC voert de volgende controles uit, resulterend in het genoemde resultaat. De log bevat naast de specifieke items altijd:
· processtap: “controlerenSessie”
· gegevens (afgeleid) uit SessieControleRequest:
· BRIN documentdoel
· BRIN documentbron
· aanleverpunt documentbron (zoals vermeld in het client certificaat)
· zoeksleutel
· soort overdracht
· sessieID
Controles en foutwaarden

	
	Controle
	resultaat bij fout
	log

	1
	certificaatcontrole documentbron
	weigeren verbinding
	“certificaatfout”
specificatie van de fout

	2
	documentbron aanwezig in deelnemersregister
	weigeren verbinding
	“VerstrekkerNietBekend”

	3
	Documentbron is (nog) niet gerechtigd om gebruik te maken van de overstapservice
	Verstrekker is (nog) niet beschikbaar
	“VerstrekkerNietBeschikbaar”

	4
	is het sessieID uitgegeven
	SessieOngeldig
	“SessieOngeldig”

	5
	is de sessie met dit sessieID nog niet afgemeld
	SessieReedsAfgemeld
	“Sessie reeds afgemeld”

	6
	is de time-out voor dit sessieID nog niet verstreken
	SessieVerlopen
	“SessieVerlopen”

	7
	is het sessieID uitgegeven voor dezelfde  documentdoel, -bron en zoeksleutel?
	SessieAfwijkend
	“SessieAfwijkend”

	8
	Er is in 'SessiecontroleRequest' een aanleverpunt gebruikt, dat niet in de bijbehorende 'OverdrachtResponse' verkregen is.
	OnbekendAanleverpunt
	“OnbekendAanleverpunt”

	9
	Is de doelBRIN gelijk aan de bronBRIN (bij overdracht binnen BRIN type)
	BronGeenRelatieMetDoel
	“BronGeenRelatieMetDoel”


Succes
Als alle controles goed zijn, retourneert het Traffic Center:
· de sector van documentdoel;
En logt het TC:
· “Geslaagd”
· de geretourneerde sector
[bookmark: _Ref318877166]
[bookmark: _Toc378839876]afmeldenSessie
Het TC voert de volgende controles uit, resulterend in het genoemde resultaat. De log bevat naast de specifieke items altijd:
· processtap: “afmeldenSessie”
· gegevens (afgeleid) uit AfmeldingRequest:
· BRIN documentdoel (zoals vermeld in het client certificaat)
· BRIN documentbron (via sessieID afgeleid uit de Overdracht tabel)
· aanleverpunt documentbron (zoals vermeld in het request)
· zoeksleutel (via sessieId afgeleid uit de Overdracht tabel)
· soort overdracht (via sessieID afgeleid uit de Overdracht tabel)
· sessieID

Controles en foutwaarden

	
	Controle
	resultaat bij fout
	log

	1
	certificaatcontrole documentdoel
	weigeren verbinding
	“certificaatfout”
specificatie van de fout

	2
	documentdoel aanwezig in deelnemersregister
	AanvragerNietBekend
	“AanvragerNietBekend”

	3
	documentdoel niet actief
	AanvragerNietBeschikbaar
	“AanvragerNietBeschikbaar”

	4
	is het sessieID uitgegeven
	SessieOngeldig
	“SessieOngeldig”

	5
	is de sessie met dit sessieID nog niet afgemeld
	SessieReedsAfgemeld
	“Sessie reeds afgemeld”

	6
	is de time-out voor dit sessieID nog niet verstreken
	SessieVerlopen
	“SessieVerlopen”

	7
	is het sessieID uitgegeven voor dezelfde  documentdoel, -bron en zoeksleutel?
	SessieFout
	“SessieAfwijkend”

	8
	heeft het aanleverpunt een succesvolle sessieControle gedaan
	SessieNietGecontroleerd
	“Sessie niet gecontroleerd”

	9
	Is het aanleverpunt van documentbron geretourneerd bij de corresponderende initierenSessie
	OnbekendAanleverpunt
	“OnbekendAanleverpunt”


Hierbij wordt opgemerkt:
-Als controle 8 faalt, of als alle controles slagen, beëindigt het TC de betreffende sessie. Het opgegeven sessieID is dan dus niet langer geldig. 
- Als controle 4 of 5 faalt duidt dit op een fout in het LAS. Aanvrager moet contact opnemen met leverancier. 
- Als controle 6 faalt moet de sessie nog worden beëindigd (timestamp einde overdracht nog invullen) als dat nog niet is gebeurd. De vraag is wanneer dit wordt gedaan. Ik neem aan dat het TC niet contitue zelf kijkt of een sessie is verlopen, maar dit  doet n.a.v. een trigger (een bericht)
- Als controle 8 faalt is er iets mis bij de verstrekker. De sessie moet beëindigd worden met ‘indicatie overdracht gelukt’ op ‘N’. De aanvrager moet (buiten het systeem om) contact opnemen met de verstrekker
- Als controle 9 faalt duidt dit op een fout in het LAS. Hier krijgt het LAS/gebruiker wel aangegeven wat de oorzaak is. 

Succes
Als alle controles goed zijn, retourneert het Traffic Center:
· OverdrachtGeslaagd
En logt het TC:
· “Geslaagd”;



[bookmark: _Toc378839877]Overdracht Overstapdossier
[bookmark: _Toc378839878]Definitie
Het scenario ‘Overdracht Overstapdossier’ is gedefinieerd in [Ontwerp OSO] §7.1.
[bookmark: _Toc378839879]Bijzonderheden
Zoals al vermeld in [Ontwerp OSO] is ‘Overdracht Overstapdossier’ een verbijzondering van ‘Overdracht document’. Het overstapdossier zélf gaat direct van LAS/RP naar LAS/RP. Daarin ziet het TC dus geen onderscheid. Het TC kan echter wel onderscheid zien in de requests bij de verschillende interacties.
In dit scenario krijgt ‘soort overdracht’ de waarde ‘O’, zowel in de Overdracht tabel als in de log.
[bookmark: _Toc378839880]initierenSessie
Het OverdrachtRequest bevat het element ‘overstapdossieroverdracht’, met daarin:
· huidigeSchoolId
· nieuweSchoolId
· zoeksleutel
De certificaatcontrole in punt 1 bestaat nu uit:
· controle op eis 304 en 305 (zie §2.3);
· controle op overeenkomst van het nieuweSchoolId uit het OverdrachtRequest en het BRIN uit het certificaat.
Het TC geeft een lijst met actieve aanleverpunten terug gesorteerd op type, waarbij “RI aanleverpunten” de lijst aanvoeren.
[bookmark: _Toc378839881]controlerenSessie
Het SessiecontroleRequest bevat het element ‘overstapdossieroverdracht, als hierboven.
De certificaatcontrole in punt 1 bestaat nu uit:
· controle op eis 304 en 305 (zie §2.3);
· controle op overeenkomst van het huidigeSchoolId uit het OverdrachtRequest en het BRIN uit het certificaat.
[bookmark: _Toc378839882]afmeldenSessie
Het AfmeldingRequest bevat geen informatie over huidige of nieuwe school. 
De certificaatcontrole bestaat dus aleen uit controle op eis 304 en 305.


[bookmark: _Toc378839883]Registreren aanleverpunt
[bookmark: _Toc318289852][bookmark: _Toc378839884]Definitie
Het scenario ‘Registreren aanleverpunt’ is gedefinieerd in [Ontwerp OSO] §8.1.
[bookmark: _Toc318289853][bookmark: _Toc378839885]Eisen
Het TC dient ten behoeve van dit scenario te voldoen aan de volgende eisen:
· Het TC volgt het scenario zoals gedefinieerd in [Ontwerp OSO] §8.1.
· De eisen aan de informatiebeveiliging zoals gesteld in [Ontwerp OSO] hoofdstuk 9, betreffende de interacties in dit scenario.
· De navolgende eisen per interactie.
[bookmark: _Toc378839886]Eisen per interactie
Dit scenario bestaat uit slechts één interactie, met de volgende eisen.
[bookmark: _Toc378839887]registrerenAanleverpunt
Het TC voert de volgende controles uit, resulterend in het genoemde resultaat. De log bevat naast de specifieke items altijd:
· processtap: “registrerenAanleverpunt”
· gegevens (afgeleid) uit RegistrerenAanleverpuntRequest:
· BRIN deelnemer (‘schoolId’)
· aanleverpunt code en nieuwe URL
Controles en foutwaarden

	
	controle
	resultaat bij fout
	log

	1
	certificaatcontrole documentbron
	weigeren verbinding
	“certificaatfout”
specificatie van de fout

	2
	documentbron aanwezig in deelnemersregister
	SysteemOnbekend
	“SysteemOnbekend”

	3
	aanleverpunt aanwezig in deelnemersregister
	AanleverpuntOnbekend
	“AanleverpuntOnbekend”

	4
	URL geldig conform RFC-1738
	OngeldigeURL
	“OngeldigeURL”

	5
	BRIN en apcode waarden in certificaat komt niet overeen met die van het aanleverpunt.
	Ongeautoriseerd Aanleverpunt
	“OngeautoriseerdAanleverpunt”





Succes
Als alle controles goed zijn retourneert het TC:
· RegistratieGelukt
Het TC logt dan:
· “RegistratieGelukt”
Merk op dat de deelnemer niet als actief geregistreerd hoeft te zijn.
[bookmark: _Toc378839888]Opvragen status
[bookmark: _Toc378839889]Definitie
Het scenario ‘Registreren aanleverpunt’ is gedefinieerd in [Ontwerp OSO] §5.3.9
[bookmark: _Toc378839890]Eisen
Het TC dient ten behoeve van dit scenario te voldoen aan de volgende eisen:
· Het TC volgt het scenario zoals gedefinieerd in [Ontwerp OSO] §7.2.
· De eisen aan de informatiebeveiliging zoals gesteld in [Ontwerp OSO] hoofdstuk 9, betreffende de interacties in dit scenario.



[bookmark: _Toc378839891]Synchroniseren deelnemersregister
[bookmark: _Toc378839892]Definitie
Het scenario ‘Registreren aanleverpunt’ is gedefinieerd in [Ontwerp OSO] §8.2.
[bookmark: _Toc378839893]Techniek
Voor het synchroniseren van het deelnemersregister biedt het Traffic Center een ander type service aan dan voor de overige interacties. Dit gebeurt met een REST webservice, zie ook [Ontwerp OSO] §5.4.9. De keuze voor deze techniek bepaalt de mogelijke acties: GET, PUT en DELETE.
[bookmark: _Toc378839894]Eisen
Het TC dient ten behoeve van dit scenario te voldoen aan de volgende eisen:
· Het TC volgt het scenario zoals gedefinieerd in [Ontwerp OSO] §8.2.
· De eisen aan de informatiebeveiliging zoals gesteld in [Ontwerp OSO] hoofdstuk 9, betreffende de interacties in dit scenario.
· De navolgende eisen per interactie.
[bookmark: _Toc378839895]Eisen per interactie
[bookmark: _Toc378839896]synchroniserenRegister
Het TC voert de volgende controles uit, resulterend in het genoemde resultaat. De log bevat naast de specifieke items altijd:
· processtap: “synchroniserenRegister”
Controles en foutwaarden

	
	controle
	resultaat bij fout
	log

	1
	controle certificaat OfficeHeart
	weigeren verbinding
	“certificaatfout”
specificatie van de fout

	2
	staat het IP-adres van de aanvrager op de whitelist
	weigeren verbinding
	“adres niet toegestaan”
het gebruikte IP-adres




Succes
Als alle controles goed zijn voert het TC de actie in het request uit op de meegegeven entiteiten:
	
	actie
	indien geslaagd
	bij een fout in de verwerking

	
	GET
DELETE
	retourneer ‘200’
log “Geslaagd” en het gevraagde BRIN
	indien er geen school of RI met het opgegeven nummer aanwezig is: retourneer ‘404’
overige fouten: retourneer ‘500’
log “Gefaald”, het gevraagde BRIN en de geretourneerde foutcode

	
	PUT
	retourneer ‘201’
log “Geslaagd” en het BRIN van de school of het RI
	retourneer ‘500’
log “Gefaald” en het BRIN de school of het RI




[bookmark: _Toc378839897]Bevragen log
[bookmark: _Toc378839898]Definitie
Het Traffic Center bevat een logregister met logregels. De helpdesk moet met behulp van OfficeHeart vragen over of aan de hand van dit logregister kunnen beantwoorden. Daartoe kan zij via OfficeHeart het logregister bevragen. Dit gebeurt met slechts één interactie:
· bevragenLog.
Dit hoofdstuk beschrijft de dienst die het TC levert ten behoeve van dit scenario. Het ontwerp van de backoffice beschrijft hoe OfficeHeart het scenario initieert en de resultaten verwerkt.
[bookmark: _Toc378839899]Eisen
Het TC dient ten behoeve van dit scenario te voldoen aan de volgende eisen:
· De eisen aan de informatiebeveiliging zoals gesteld in [Ontwerp OSO] hoofdstuk 9, betreffende de interacties in dit scenario.
· De navolgende eisen per interactie.
[bookmark: _Toc378839900]Eisen per interactie
[bookmark: _Toc378839901]bevragenLog
Het TC voert de volgende controles uit, resulterend in het genoemde resultaat. De log bevat naast de specifieke items altijd:
· processtap: “bevragenLog”
Controles en foutwaarden

	
	controle
	resultaat bij fout
	log

	1
	controle certificaat OfficeHeart
	weigeren verbinding
	“certificaatfout”
specificatie van de fout

	2
	staat het IP-adres van de aanvrager op de whitelist
	weigeren verbinding
	“adres niet toegestaan”
het gebruikte IP-adres


Succes
Als alle controles goed doorlopen zijn, zal het TC op basis van de gegevens uit het request de logregels filteren en pagineren, en het resultaat daarvan retourneren. Filteren en pagineren zijn toegelicht in de volgende paragrafen.


[bookmark: _Toc378839902]Filteren
Het TC interpreteert de filterparameters uit het request als volgt:
	Op inhoud, één of meer van:

	zoeksleutel
	includeer alleen de logregels met een gelijke zoeksleutel
	

	BRIN documentbron
	includeer alleen logregels met een gelijke documentbron
	

	BRIN documentdoel
	includeer alleen logregels met een gelijk documentdoel
	

	Periode, beide parameters moeten aanwezig zijn:

	startdatum
	includeer alleen logregels met een datum/tijd >= startdatum
	

	einddatum
	includeer alleen logregels
	


De zoeksleutel is gebaseerd op (onder andere) het persoonsgebonden nummer van de leerling en het BRIN van de huidige school van de leerling. Dit BRIN komt bij de scenario’s Overdracht Overstapdossier en Overdracht Verrijkingsinput – als alles goed is gegaan – overeen met BRIN documentbron. Bij het scenario Overdracht Verrijkingsoutput is de huidige school juist het documentdoel.
Voorbeelden
1. Een school heeft BRIN 1234. Het request bevat een filter op BRIN documentbron = 1234, en start- en einddatum.
Het TC retourneert nu de logregels binnen de opgegeven periode betreffende:
a. overdrachten (van overstapdossier en/of verrijkingsinput) waarbij een van de aanleverpunten van school 1234 de bron was (met een aparte logregel per processtap);
b. het melden van een document door een aanleverpunt van school 1234;
c. het registreren van (de URL van) een aanleverpunt door school 1234.
2. Het request bevat een filter op zoeksleutel A en start- en einddatum.
Het TC retourneert nu de logregels binnen de opgegeven periode betreffende:
a. overdrachten van willekeurige documenten betreffende de leerling met zoeksleutel A (met een aparte logregel per processtap);
b. het melden van een document (door de huidige school of door het RI) betreffende de leerling met zoeksleutel A;
3. Een school heeft BRIN 5678. Het request bevat een filter op BRIN documentdoel = 5678, en start- en einddatum.
Het TC retourneert nu de logregels binnen de opgegeven periode betreffende: 
a. overdrachten (van verrijkingsoutput) waarbij een van de aanleverpunten van school 5678 het document heeft opgevraagd (met een aparte logregel per processtap);
b. het melden van verrrijkingsoutput aan school 5678.
[bookmark: _Toc378839903]Pagineren
Het TC biedt de mogelijkheid om gegevens gepagineerd op te vragen. Het request biedt daarvoor (zie ook [Ontwerp OSO] §5.4.10):
Pagina: retourneer maximaal MAX resultaten vanaf resultaat OFFSET.
Dat wil zeggen dat de afnemer in eerste instantie een maximum aantal (MAX) resultaten vraagt aan het TC. Het TC retourneert de resultaten én het totaal aantal beschikbare resultaten (B). Als B > MAX, dan kan de afnemer vragen om een volgende ‘pagina’ (C) met MAX resultaten op te halen. De afnemer vraagt het TC dan om maximaal A resultaten vanaf resultaat (C-1) x A  + 1. Dat is dan dus de OFFSET.
Let op: Het pagineringsmechanisme hoeft geen rekening te houden met logregels, die tijdens het bekijken worden toegevoegd op het Traffic Center. Standaard zullen altijd de laatste loggegevens worden geretourneerd. De offset wordt steeds toegepast op de allernieuwste set gegevens.
Voor de waarde MAX geldt: 1 <= MAX <= 100.
[bookmark: _Toc378839904]OfficeHeart
In de huidige  opzet zal OfficeHeart de enige afnemer van deze dienst zijn. OfficeHeart kan de filter- en pagineeropties naar eigen inzicht aan de gebruiker aanbieden. Zo kan de gebruiker bijvoorbeeld voor een filter op BSN + BRIN kiezen, waarbij OfficeHeart dit vertaalt naar een zoeksleutel en dit als filterparameter opgeeft.
Ook kan OfficeHeart de gebruiker keuze bieden een beperkt aantal vaste waarden voor de paginagrootte.
Daarnaast kan OfficeHeart de logregels presenteren op een wijze waarbij het doorlopen scenario van aanbieden en/of overdracht van een specifiek document voor de gebruiker inzichtelijk wordt. 
De keuzes die OfficeHeart hierin maakt zijn beschreven in het Functioneel Ontwerp voor de BackOffice.
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