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[bookmark: _Toc381347944]Versiehistorie

	Versie
	Datum
	auteur
	opmerking

	2.0-a
	30-1-2012
	C. Knaap
	Uitbreidingen fase 2 – opzet

	2.0-b
	20-2-2012
	C. Knaap
	Diverse overleggen verwerkt.

	2.0
	23-2-2013
	C. Knaap
	Reviews verwerkt.

	2.0.1
	13-3-2012
	C. Knaap
	Opvraagverzoek* hernoemd naar MeldenDocumentAan*; hyperlinks naar interactiegegevens; trigger ‘toevoegen aanleverpunt’ in Synchroniseren Register; correctie sectoren in controlerenSessie; Dossier* berichten hernoemd naar Document*; herkenning documenttype gespecificeerd; attributen logregel aangepast; enkele nieuwe foutwaarden bij interacties.

	2.0.2
	29-3-2012
	C. Knaap
	Wijzigingen in foutwaarden bij controlerenSessie, opvragenDocument , afmeldenSessie, validerenDocument. Herhalen scenario aanbieden document herschreven. Paragrafen 9.2 (Certificaten) en 6.1.5) toegevoegd.

	2.1.3
	15-6-2012
	L. Schokkenbroek
	Verduidelijking gebruik “soort overstap” in de voetnoot opgenomen.

	2.2.0
	20-6-2012
	D. Caron
	 “Verstrekking” als documenttype toegevoegd.
Entiteiten aangepast (school mag meerdere RI’s hebben, RI krijgt extra velden “naam” en “geeftOutput”). 
Extra interactie: opvragen regionale initiatieven voor een school
Type document wordt in de berichtenstandaard veranderd van een vast element naar data in een element “overdrachtsoort”.

	2.2.2
	3-12-2012
	D.Caron
	Fouttypes bijgewerkt
Voor alle verschillende overdrachtscenario’s de correcte waardes voor het element “overdrachtsoort” toegevoegd.

	2.3.1
	12-4-2013
	A.J. van Krimpen
	Aanvullingen en aanpassingen voor VO-VO levering en PO/VO<->RI levering (‘Fase 2b’). 

	2.3.2
	10-5-2013
	A.J. van Krimpen
	Commentaren uit technisch overleg VDOD e.a. verwerkt.

	2.3.3
	10-9-2013
	A.J. van Krimpen
	Aanpassingen op basis van wijzigingsvoorstellen uitgevoerd. Deze aanpassingen zijn aangegeven via arcering.

	2.3.4
	18-10-2013
	A.J. van Krimpen
	Verdere uitwerking in samenwerking in samenwerking met vertegenwoordigers uit het Technisch Overleg. Belangrijkste wijzigingen: Notificatie (meldenDocument) interacties vervallen. Controle door bron van brin aanvrager toegevoegd; controle op inzage ouders uitgebreid.

	2.3.5
	6-1-2014
	A.J. van Krimpen
	Wijzigingen nav ontwikkeling TC 2b.

	2.3.6
	24-2-2014
	A.J. van Krimpen
	Wijzigingsvoorstellen uit TO overleg 19/2/14 verwerkt.


[bookmark: _Toc381347945]Inleiding
De PO- en VO-raad willen scholen faciliteren in het digitaal overdragen van informatie over leerlingen die overstappen van hun huidige naar een nieuwe school. Het Project OSO werkt daartoe aan een Overstapservice voor het onderwijs (OSO). Deze service gaat scholen faciliteren in het uitwisselen van overstapdossiers met behulp van hun bestaande leerlinginformatiesystemen. Dit document beschrijft het ontwerp van de Overstapservice op hoofdlijnen voor de PO-VO overgang.
1.1. [bookmark: _Toc307310916][bookmark: _Toc381347946]Doelgroep
Dit document is bedoeld voor alle partijen die gebruik willen maken van de Overstapservice Onderwijs. De opzet is gericht op lezers die betrokken zullen zijn bij de implementatie van berichtuitwisseling in deelnemende systemen.
[bookmark: _Ref317778629][bookmark: _Toc381347947]Overige documenten
Dit ontwerp beschrijft de Overstapservice als geheel. Daarnaast zijn de volgende documenten beschikbaar:
1. Beschrijving van de Edustandaard OSO afspraak: Hierin worden de velden van het Overstapdossier beschreven. In aanvulling daarop zijn er ook aparte documenten beschikbaar voor de gebruikte codelijsten en toetscodes. Deze documenten zijn beschikbaar op de EduStandaard website [footnoteRef:1]voor de OSO gegevensset. [1:  http://www.edustandaard.nl/afspraken/beheerde-afspraken/oso-gegevensset/] 

2. Ontwerp en PvE Overstapservice voor een LAS
3. Ontwerp en PvE Overstapservice voor een RI-platform
4. Ontwerp en PvE Overstapservice voor het Traffic Center 

De systeemspecifieke ontwerpen maken allemaal gebruik van de elementen die dit overkoepelende ontwerp specificeert. Bij eventuele inconsistenties is het overkoeplend ontwerp leidend.

1.1.1. [bookmark: _Toc320782293][bookmark: _Toc381347948]EduStandaard OSO 
Binnen de OSO wordt gebruik gemaakt van de door EduStandaard beheerde open standaard. De EduStandaard standaard legt de afspraken voor zowel het document als het bericht vast. Deze is gebaseerd op en vervangt op termijn het deel van de OSO standaard dat betrekking heeft op de dossieroverdracht. Voor de overige berichten tussen Traffic Center en aangesloten instellingen blijven de OSO berichten en service definities  toegepast worden. 

1.1.2. [bookmark: _Toc381347949]Documentstandaard en berichtstandaard
In OSO vindt de daadwerkelijke overdracht van het dossier plaats volgens de EduStandaard standaard. De overige berichten volgen de OSO document- en bericht- standaarden. 
· De documentstandaard specificeert welke gegevens twee systemen kunnen uitwisselen. Per scenario kunnen verschillende mogelijkheden en beperkingen gelden. 
· De documentstandaard is verder beschreven in hoofdstuk 3.De berichtstandaard specificeert de communicatie tussen de systemen in de diverse scenario’s. De berichtstandaard is verder beschreven in hoofdstuk 4.

[bookmark: _Toc381347950]Leeswijzer
In de Overstapservice werken diverse partijen samen om de informatievoorziening betreffende leerlingen te optimaliseren. Dat gebeurt in verschillende scenario’s. Die scenario’s – in hoofdstukken 6 en 7 – zijn het uitgangspunt voor dit ontwerp.
Een scenario bestaat uit twee of meer systemen die een serie interacties met elkaar aangaan. Hoofdstuk 5 beschrijft de systemen en de individuele interacties waaruit de scenario’s zijn opgebouwd.
Hoofdstuk 3 beschrijft welke verschillende documenten systemen in de Overstapservice kunnen overdragen. Elk scenario betreft steeds één van deze documenten.
Sommige scenario’s zijn nagenoeg identiek. Slechts de specifieke systemen of het type document verschilt. Hoofdstuk 6 bevat daarom twee generieke scenario’s die de gemeenschappelijke elementen beschrijven. 
Hoofdstuk 9 beschrijft de algemene aspecten van de informatiebeveiliging.
Hoofdstuk 10 ten slotte definieert de entiteiten die binnen de Overstapservice worden vastgelegd.
Dit ontwerp sluit af met een begrippenlijst.
[bookmark: _Toc353778316][bookmark: _Toc353778428][bookmark: _Toc353778317][bookmark: _Toc353778429][bookmark: _Toc353778318][bookmark: _Toc353778430][bookmark: _Toc353778319][bookmark: _Toc353778431][bookmark: _Toc353778320][bookmark: _Toc353778432][bookmark: _Toc353778321][bookmark: _Toc353778433][bookmark: _Toc353778322][bookmark: _Toc353778434][bookmark: _Toc381347951]Partijen
[bookmark: _Toc301345711][bookmark: _Toc381347952]Rollen en proces

In Figuur 1 OSO proces worden de stappen weergegeven die worden afgelopen bij het aanvragen, versturen en ontvangen van een overstapdossier. In de stappen 2 en 4 wordt gebruik gemaakt van de EduStandaard OSO dossier definitie, in de overige stappen worden de OSO/DOD berichten toegepast.
[image: ]
[bookmark: _Ref353451717]Figuur 1 OSO proces
De verzendende school is verantwoordelijk voor het afwegen welke gegevens er al dan niet verstrekt moeten worden aan de aanvragende partij. Het bronsysteem dient deze keuze te kunnen ondersteunen. De overstapservice faciliteert alleen de controle op een beveiligd transport van deze gegevens. 
De verzendende school dient voorafgaand aan verzending te controleren of ouders inzage hebben gehad in het dossiers. (Uitwisselingen binnen dezelfde instelling zijn toegestaan zonder deze inzage.) Wanneer in het dossier niet is aangegeven dat dit is ingezien door de ouders, mag er niet tot levering worden overgegaan.
Een tweede check die OSO vereist, is het instellen door de eindgebruiker van de ontvangende partij door de verzendende school. Alleen wanneer het BRIN van de aanvragende school overeenkomt met deze waarde, mag het bronsysteem het dossier leveren.
[bookmark: _Toc381347953]School
Een school kan gebruikmaken van de overstapservice om:
· informatie te verkrijgen over een nieuwe leerling;
· informatie te leveren over een leerling die gaat overstappen naar een andere school;
· informatie uit te wisselen met een regionaal initiatief.

Voor deze informatie-uitwisseling maakt de school gebruik van een of meerdere leerlingadministratiesystemen al dan niet verspreid over meerdere vestigingen. 

Binnen de Overstapservice noemen we het koppelvlak van zo’n systeem met OSO een Aanleverpunt (AP). Via het AP wisselt een schoolsysteem informatie uit met het TC en andere OSO deelnemers.
[image: ]
Een AP wordt gekoppeld aan de school. Het TC geeft alle onderliggende AP’s in het antwoord op een verzoek tot overdracht. De ontvangende partij moet vervolgens het dossier opvragen bij alle ap’s op deze lijst. De regels die hierbij moeten worden gehanteerd staan in hoofdstuk 5.3 Interacties beschreven. 

Een school dient geaccrediteerd te zijn door de backoffice om te mogen deelnemen aan de Overstapservice. Deze accreditatie is geldig zolang er geen wijzigingen optreden in de bestuurlijke structuur en/of het leerlingadministratiesysteem  (LAS). Het juridische deel van de accreditatie betreft het ondertekenen van een bewerkerovereenkomst.
Figuur 2 School met aanleverpunten

Voor de Wet Bescherming Persoonsgegevens is de school de verantwoordelijke voor het verwerken van de persoonsgegevens. Als de school een leverancier inschakelt, bijvoorbeeld een LAS-leverancier, dan wordt deze leverancier een „bewerker‟ genoemd. Deze werkt in opdracht van de verantwoordelijke, de school dus. De school blijft altijd eindverantwoordelijk voor de afspraken met de bewerker. Volgens de wet moet de verantwoordelijke er voor zorgen dat de bewerker de juiste beveiligingsmaatregelen neemt. Maar de verantwoordelijke moet ook zorgen voor afspraken over eigendom van de persoonsgegevens (die blijven van de school), het teruggeven/vernietigen van de gegevens of inschakelen van onderaannemers door de leverancier. De afspraken met de bewerker worden vastgelegd in de bewerkersovereenkomst.
[bookmark: _Toc301345716][bookmark: _Toc381347954]Leerlingen, ouders, verzorgers
Deze partijen interacteren indirect met de Overstapservice: Via de scholen. In het algemeen geldt dat ouders, verzorgers of de meerderjarige leerling een dossier moeten hebben ingezien alvorens een school het mag overdragen aan de nieuwe school.
Voorafgaand aan het verzenden van een dossier is de huidige school verplicht ouders inzage te geven in het dossier. Deze wettelijk eis geldt wanneer er sprake is van ‘externe werking’; het overdragen van het dossier van de ene instelling naar een andere. Binnen OSO geldt dat het bronsysteem verplicht is te controleren dat de ouderlijke inzage heeft plaats gevonden. Een overdracht moet dan geweigerd worden.
Wanneer er sprake is van een verzoek binnen dezelfde school geldt deze eis niet. Een overdracht blijft binnen dezelfde school, in OSO termen een overdracht tussen AP’s die onder dezelfde BRIN vallen. Het dossier wordt dan bijvoorbeeld overgedragen van een LAS naar het RI-platform of ander LAS van dezelfde school. 
Er is wel sprake van ‘externe werking’ wanneer een RI niet alleen de school faciliteert, maar ook optreedt als bewerker van gegevens (‘verrijking’ of andere scenario’s). In zo’n geval dient de controle op inzage plaats te vinden voorafgaand aan de overdracht, ook al is er sprake van een ‘overdracht binnen een BRIN’.
[bookmark: _Toc301345713][bookmark: _Ref317078959][bookmark: _Toc381347955]Backoffice
De backoffice beheert de gegevens van de aangesloten scholen en de regionale initiatieven. Zij onderhoudt de voor de Overstapservice relevante gegevens in het Traffic Center.
Daarnaast beantwoordt de backoffice met haar helpdesk vragen van externe partijen (scholen, softwareleveranciers en regionale initiatieven). Indien nodig raadpleegt de helpdesk hiertoe loginformatie van het Traffic Center.
[bookmark: _Toc301345714][bookmark: _Toc381347956]Traffic Center
Het Traffic Center is het hart van de Overstapservice. Dit valt onder de verantwoordelijkheid van de VO-raad. Het Traffic Center verzorgt alle faciliteiten (hardware, software, beheer) die informatie-uitwisseling in de Overstapservice mogelijk maakt.
[bookmark: _Toc381347957]LAS leverancier
Het LAS  is het kernsysteem in de school voor basisadministratie, zorgregistratie en leerlingendossiers. De leveranciers van deze systemen zijn indirect belanghebbenden bij een goed functionerende uitwisseling via OSO voor hun systemen en klanten.
[bookmark: _Toc301345712][bookmark: _Toc381347958]Regionaal initiatief
Regionaal initiatief is een organisatie met het mandaat van een schoolbestuur om de overstap digitaal te regelen voor deze scholen in de regio. Het regionaal initiatief is de (technische) uitvoerder van de uitwisseling. 
In bepaalde gevallen bewaakt een Regionaal Initiatief de plaatsing van leerlingen in een regio en verrijkt mogelijk de gegevens die een school over haar leerlingen heeft.  

[bookmark: _Toc381347959]Kennisnet Validatie Service
De Kennisnet Validatie Service (KVS) is een losstaande voorziening voor het valideren van dossiers  ten opzichte van de EduStandaard OSO. Een dossier wordt qua structuur vergeleken met de specificatie met behulp van de huidige versie van de xsd. Daarnaast wordt de xslt toegepast om een inhoudelijke check van het dossier uit te voeren.
Vanwege juridische overwegingen is deze voorziening een Kennisnet dienst en valt formeel buiten de OSO infrastructuur. Alleen LAS- en RP- leveranciers waarmee Kennisnet een bewerkingsovereenkomst heeft, kunnen gebruik maken van deze voorziening.

[bookmark: _Ref316548886][bookmark: _Ref317078496][bookmark: _Ref316548724][bookmark: _Toc381347960]Documentstandaard
[bookmark: _Ref317513018][bookmark: _Toc381347961]Definitie
In de Overstapservice worden documenten uitgewisseld. De EduStandaard OSO definieert welke documenten mogelijk zijn. De hoofdgroepen zijn in §3.2 benoemd.
Elk type document wordt gedefinieerd door de data dictionary, met daarin:
· de vereniging van mogelijke gegevenselementen;
· de verplichtingen en verboden per type document.
De Overstapservice kent ook een formele vertaling van de data dictionary in:
· Overstapdossier.xsd: een schema dat de mogelijke gegevenselementen bevat;
· ValideerDocument.xsl: een transformatie die de verplichtingen, verboden en onderlinge afhankelijkheden per type document kan controleren.
[bookmark: _Ref317775347][bookmark: _Toc381347962]Typen documenten
[bookmark: _Ref317513058][bookmark: _Toc381347963]Overstapdossier per type overstap
Het overstapdossier bevat de informatie die bij een overstap van een leerling over hem/haar wordt verzonden aan de nieuwe school.
Het overstapdossier is gedefinieerd met onderscheid naar het type overstap dat de leerling maakt. We kennen derhalve: 
· Overstapdossier PO-VO
· Overstapdossier PO-PO
· Overstapdossier VO-VO
In alle gevallen bevat het element ‘metadata’ informatie over 
het overdrachttype (in het veld ‘overdracht’). 
Daarnaast bestaat de variant ‘binnenBRIN’; hierbij wordt een dossier overgedragen tussen systemen van dezelfde school. Dit type kenmerkt zich doordat de controle op inzage door ouders niet noodzakelijk is, daarnaast wordt een aantal inhoudelijke controles minder strikt toegepast.
[bookmark: _Ref317776744][bookmark: _Toc381347964]Type document herkennen
Een document bevat het element “overdrachtsoort”  waaraan een systeem kan afleiden welk type document het betreft. De mogelijke waardes zijn niet gedefinieerd door het schema in Overstapservice.xsd:
· Bevat het “overdrachtsoort” element van een document de waarde  ‘overstapdossier’, dan betreft het een Overstapdossier.
· de waarde ‘OverdrachtBinnenBRIN’, dan betreft het een overdracht binnen dezelfde instelling (BRIN gelijk) en is de controle op ouder inzage voorafgaand aan de overdracht niet noodzakelijk.
In alle gevallen bevat het element ‘metadata’ de overdrachtsoort. 


[bookmark: _Toc381347965]Versies van de documentstandaard
De documentstandaard kan evolueren. Daarvoor gelden de volgende regels:
· Op elk moment in de tijd is altijd één versie van de documentstandaard actueel.
· De actuele versie van de documentstandaard geldt voor alle typen documenten.
· EduStandaard vernieuwt de documentstandaard in principe maximaal eens per jaar, op een voor alle betrokken partijen zo gunstig mogelijk moment.
· De actuele specificatie (inclusief xsd en xsl) is beschikbaar via EduStandaard (http://www.edustandaard.nl/afspraken/beheerde-afspraken/oso-gegevensset/)
[bookmark: _Ref317772188][bookmark: _Ref317793292][bookmark: _Toc381347966]Bericht en Dossier standaard
[bookmark: _Toc381347967]Definitie
In de Overstapservice worden documenten uitgewisseld. De berichtstandaard definieert met welke berichten dit gebeurt, en hoe deze berichten met elkaar samenhangen.  De Edustandaard OSO definieert de inhoud en structuur van het dossier dat tussen de OSO partijen wordt uitgewisseld.

[bookmark: _Toc381347968]Berichtstandaard
De berichtstandaard wordt gedefinieerd door:
· dit ontwerp;
· de afgeleide ontwerpen per deelsysteem (zie §1.2);
· de vertaling van de berichten en hun gegevens in formele taal:
· Overstapservice.xsd
· ELDTrafficCenter.wsdl
· ELDSchool.wsdl
Van het formele deel van de specificatie in Overstapservice.xsd is ook een meer menselijk leesbare afgeleide in html vorm. De interacties in §5.3 verwijzen daarnaar. 

[bookmark: _Toc381347969]Dossierstandaard

De dossierstandaard wordt gedefinieerd door een :
· de beschrijving van de standaard
· een technische specificatie van de standaard.
Deze definities worden beheerd door EduStandaard en zijn te vinden op de EduStandaard OSO gegevensset site[footnoteRef:2]. [2:  http://www.edustandaard.nl/afspraken/beheerde-afspraken/oso-gegevensset/] 


[bookmark: _Toc381347970]Versies van de berichtstandaard
De berichtstandaard kan evolueren. Daarvoor gelden de volgende regels:
· Op elk moment in de tijd is altijd één versie van de berichtstandaard actueel.
· EduStandaard vernieuwt de berichtstandaard in afstemming met de betrokken partijen.
· In principe maximaal eens per jaar wordt de binnen OSO gehanteerde versie van de EduStandaard in overleg gekozen.


[bookmark: _Ref317517498][bookmark: _Toc381347971]Systemen en interacties
[bookmark: _Toc381347972]Overzicht
De Overstapservice faciliteert het uitwisselen van gegevens (een ‘document’) tussen twee informatiesystemen. De volgende systemen spelen daarbij een rol:
1. Het informatiesysteem van de opvragende partij: Dit vervult de rol van ‘documentdoel’.
2. Het informatiesysteem van de partij die gegevens kan aanleveren: Dit vervult de rol van ‘documentbron’.
3. Het Traffic Center: Dit verzorgt primair de beveiliging van de uitwisselsessie tussen de documentbron en het documentdoel, en daarnaast routering van berichten.
4. Het informatiesysteem van de backoffice, OfficeHeart: De beheerders in de backoffice onderhouden het register van deelnemende partijen, informatiesystemen en aanleverpunten. Tevens kunnen zij de logregels raadplegen die het Traffic Center bijhoudt over uitwisselsessies.
De documentbron kan een LeerlingAdministratieSysteem (LAS) zijn, of het informatiesysteem van een Regionaal Initiatief (RI-platform of RP). Het documentdoel kan eveneens een LAS of een RI-platform zijn.
Eenzelfde LAS of RI-platform kan zowel de rol ‘documentbron’ als de rol ‘documentdoel’ vervullen, maar nooit in dezelfde uitwisselsessie.
In de uitwerking van de scenario’s (hoofdstukken 5, 6 en 7) worden de termen Doelsysteem en Bronsysteem gebruikt om de rol van systemen in de interactie aan te duiden. Deze rollen kunnen in de praktijk zowel door LASsen als door RIsystemen worden vervuld.
Figuur 3 geeft een overzicht van de interacties die het uitwisselen van documenten in de Overstapservice mogelijk maken.
De scenario’s in het volgende hoofdstuk bevatten steeds een deelverzameling van de samenhangende systemen of rollen en interacties in een specifieke volgorde.
 
sd interacties
deelnemer
(from actoren)
beheer
(from actoren)
ouder/verzorger
(from actoren)
Traffic Center
controller
deelnemersregister
logregister
administrator
OfficeHeart
logviewer
deelnemersregister
documentdoel
documentbron
bevragenLog


inzienDocument
afmeldenSessie
controlerenSessie
initierenSessie
synchroniserenRegister
opvragenDocument
registrerenAanleverpunt
opvragenStatus
opvragenStatus

[bookmark: _Ref316549418][bookmark: _Ref366053521]Figuur 3: overzicht van systemen en interacties

[bookmark: _Toc381347973]Rollen en functies per systeem
[bookmark: _Toc381347974]Traffic Center
Het Traffic Center is primair de beveiliger van uitwisseling tussen een documentbron en documentdoel. Het heeft daartoe de controller functie. De functies deelnemersregister en logregister zijn daaraan ondersteunend. 
controller
De controller authenticeert deelnemers voor de overdracht van een document. Daartoe geeft de controller eenmalige sessies uit en bewaakt deze. 
[bookmark: _Ref317079313]deelnemersregister
Het deelnemersregister bevat een index van deelnemende instellingen met (optioneel) onderliggende vestigingen en de aan instelling of vestiging gekoppelde aanleverpunten. Ieder aanleverpunt komt overeen met een op de instelling of vestiging gebruikt LAS of RI-platform. De controller gebruikt het deelnemersregister o.a. om te controleren of een deelnemer via de Overstapservice mag communiceren.
Het deelnemersregister in het Traffic Center wordt beheerd vanuit OfficeHeart en is een functionele kopie van de actuele deelnemers in het deelnemersregister binnen OfficeHeart.
logregister
Het Traffic Center logt gegevens van een deel van de interacties. Het logregister bevat deze gegevens. Het Traffic Center kan alleen maar regels aan het logregister toevoegen. Het Traffic Center noch een andere partij kan de log- regels wijzigen of verwijderen.
opvragenStatus
Deelnemers kunnen de operationele status van het Traffic Center opvragen (ping). Hiermee is de beschikbaarheid van de service en het versienummer van de software op het Traffic Center te controleren.
[bookmark: _Toc381347975]LAS of RI-platform
Een LAS of RI-platform kan twee verschillende rollen vervullen:
documentbron
De documentbron bevat een gegevensset van een leerling, met de intentie deze set via de Overstapservice over te dragen aan een andere deelnemer. Het is de rol van het systeem waarvandaan een document wordt overgedragen. In bijvoorbeeld de overdracht van een overstapdossier (beschreven in §7.1) is het LAS van de huidige school de documentbron.
documentdoel
Een documentdoel is de beoogde bestemming van een gegevensset betreffende een leerling. Het is de rol van het systeem waarnaartoe een document wordt overgedragen..
[bookmark: _Toc381347976]OfficeHeart
logviewer
De helpdesk van de backoffice moet inzage hebben in de regels in het logregister (zie ook §2.4). De helpdesk gebruikt de functie logviewer in OfficeHeart voor deze inzage. Het scenario ‘Raadplegen logregister’ (§8.3) beschrijft hoe hiertoe de communicatie tussen de logviewer in OfficeHeart en het logregister in het Traffic Center.
deelnemersregister
Het deelnemersregister bevat een index van deelnemende systemen en hun aanleverpunten.
OfficeHeart bevat het origineel van het deelnemersregister. De backoffice onderhoudt deze gegevens met behulp van OfficeHeart. Het scenario ‘Synchroniseren deelnemersregister’ (§8.2) beschrijft hoe het Traffic Center steeds over een actuele kopie (§0) kan beschikken.
[bookmark: _Toc381347977]Kennisnet Validatie Service
5.2.1.3.	validator
Deelnemers kunnen een document naar het KVS sturen om dit te valideren. De validator voert deze controle uit op basis van de documentstandaard zoals beschreven in hoofdstuk 4.
[bookmark: _Ref317512810][bookmark: _Toc381347978]Aanleverpunten
Een aanleverpunt is een elektronisch adres waarop een systeem met leerlinginformatie kan worden aangesproken, gekenmerkt door een code en het adres zelf in de vorm van een URL. Zie ook §10.2. 
Een deelnemer beschikt altijd over één of meer aanleverpunten. In de regel zal achter elk aanleverpunt een afzonderlijk LAS of RI-platform schuilgaan. De precieze verhouding tussen aanleverpunten en achterliggende informatiesystemen is echter voor de interacties met de deelnemer niet relevant.
Als een school meerdere aanleverpunten heeft, is dat voornamelijk van belang als dat systeem in een scenario de rol documentbron heeft. Dan zal documentdoel namelijk een of meerdere aanleverpunten aanspreken. 
[bookmark: _Ref317517278][bookmark: _Toc381347979]Interacties
De volgende interacties zijn mogelijk tussen de hierboven genoemde rollen. Hoewel elke interactie hier eenzijdig lijkt, bestaat deze technisch gezien altijd uit een vraag- en een antwoordkant: request en response.
In elk van de scenario’s die dit ontwerp beschrijft is steeds een deel van de interacties nodig. Een interactie is dus niet in elk scenario nodig.
[bookmark: _Toc381347980]initierenSessie
Het documentdoel vraagt het Traffic Center om een nieuwe sessie waarbinnen een interactie met een documentbron kan plaatsvinden. Het Traffic Center antwoordt met een sessie of met een foutmelding.
Gegevens
	Request
	OverdrachtRequest

	Response
	OverdrachtResponse


Timing
Documentdoel ontvangt de response uiterlijk 2 minuten na het versturen van het request. Een sessie heeft, indien niet eerder afgemeld, een duur van maximaal 10 minuten.
[bookmark: _Responswaarden]

Responswaarden
	
	Resultaat
	Omschrijving

	Goed
	sessie-id, één of meer aanleverpunten met de bijbehorende label, type en URL’s
	Op deze aanleverpunten kan documentbron worden bereikt

	Fout
	AanvragerNietBekend
	Documentdoel is niet bekend bij het Traffic Center

	
	AanvragerNietBeschikbaar
	Documentdoel is (nog) niet gerechtigd om gebruik te maken van de overstapservice

	
	VerstrekkerNietBekend
	Documentbron is niet bekend bij het Traffic Center

	
	VerstrekkerNietBeschikbaar
	Documentbron is niet gerechtigd om de overstapservice te gebruiken

	
	OverdrachtReedsActief
	Er is reeds een sessie actief voor dezelfde parameters.

	
	GeenRelatieMetDoel
	Het Traffic Center kent geen relatie tussen de huidige school en het Regionaal Initiatief.


[bookmark: _Toc381347981]controlerenSessie
Documentbron controleert bij het Traffic Center de geldigheid van een sessie waarbinnen een interactie door een documentdoel gestart is. Documentbron voert een controlerenSessie interactie uit voor elk aanleverpunt dat bevraagd wordt. Het vermeldt hierbij in het SessiecontroleRequest welk aanleverpunt het betreft.
Gegevens
	Request
	SessiecontroleRequest

	Response
	SessiecontroleResponse


Timing
Documentbron ontvangt de response uiterlijk 2 minuten na het versturen van het request.
[bookmark: _Responswaarden_1]Responswaarden
	
	Resultaat
	Omschrijving

	Goed
	Geen foutmelding
	De afwezigheid van een foutmelding betekent dat de controle geslaagd is

	
	Sector
	PO, VO, MBO, HBO of WO
(Zie $6.1)

	Fout
	VerstrekkerNietBekend
	Documentbron is niet aanwezig in het deelnemersregister

	
	VerstrekkerNietBeschikbaar
	Documentbron is (nog) niet gerechtigd om gebruik te maken van de overstapservice

	
	SessieOngeldig
	De sessie is ongeldig; het ID is nooit uitgedeeld

	
	SessieAfwijkend
	De aangeleverde overstapinformatie wijkt af van die, waarmee de sessie verkregen is

	
	SessieReedsAfgemeld
	De sessie is al afgemeld en dus niet langer geldig.

	
	SessieVerlopen
	De sessie is verlopen; de sessie-time-out is verstreken

	
	OnbekendAanleverpunt
	Er is in 'SessiecontroleRequest' een aanleverpunt gebruikt, dat niet in de bijbehorende 'OverdrachtResponse' verkregen is.

	
	BronGeenRelatieMetDoel
	Is de doelBRIN gelijk aan de bronBRIN (bij overdracht binnen BRIN type)


[bookmark: _Ref317775917][bookmark: _Toc381347982]afmeldenSessie
Het Documentdoel meldt een door hem gestarte sessie af bij het Traffic Center. Documentdoel vermeldt hierbij het aanleverpunt dat het gevraagde document verstrekt heeft. Indien geen van de aanleverpunten een document verstrekt heeft, vermeldt Documentdoel ook geen aanleverpunt in het AfmeldingRequest.
Gegevens
	Request
	AfmeldingRequest

	response
	AfmeldingResponse


Timing
Documentdoel ontvangt de response uiterlijk 2 minuten na het versturen van de request.
[bookmark: _Responswaarden_2]Responswaarden
	
	Resultaat
	Omschrijving

	Goed
	OverdrachtGeslaagd
	De overdracht is succesvol verlopen. Documentdoel bewaart eventuele meldingen in samenhang met de gegevens van initierenSessie. 

	Fout
	AanvragerNietBekend
	Documentdoel is niet bekend bij het Traffic Center

	
	AanvragerNietBeschikbaar
	Documentdoel is (nog) niet gerechtigd om gebruik te maken van de overstapservice

	
	SessieOngeldig
	De sessie is ongeldig; het ID is nooit uitgedeeld

	
	SessieReedsAfgemeld
	De sessie is al eerder afgemeld.

	
	SessieVerlopen
	De sessie is verlopen; de sessie-time-out is verstreken

	
	SessieFout
	SessieID bestaat maar document –doel, -bron en zoeksleutel combinatie wijkt af.

	
	SessieNietGecontroleerd
	Bij de sessiecontrole door het opgegeven aanleverpunt is door het TC een sessiefout geconstateerd.

	
	OnbekendAanleverpunt
	Het aanleverpunt in het AfmeldingRequest is niet aan documentdoel verstrekt in de bijbehorende 'OverdrachtResponse' (zie scenario ‘Overdracht document’). 
De sessie is WEL afgemeld en dus niet langer geldig. 
Deze foutmelding duidt op een fout in het documentdoel. 


[bookmark: _Toc381347983]opvragenDocument
Het documentdoel vraagt een document betreffende een specifieke leerling op bij de documentbron.
Gegevens
	Request
	DocumentRequest

	response
	DocumentResponse


Timing
[bookmark: _Responsewaarden]Het documentdoel ontvangt een response van documentbron binnen 5 minuten na het verzenden van het request. Het documentdoel ontvangt een response van documentbron binnen 5 minuten na het verzenden van het request.
Responsewaarden
	
	Resultaat
	Omschrijving

	Goed
	Document
	Het gevraagde document.

	Fout
	Authenticatie
VerstrekkerMislukt
	Documentbron heeft zich niet kunnen authenticeren bij het Traffic Center. Documentdoel hoeft hierop geen actie te ondernemen

	
	SessieOngeldig
	De sessie is ongeldig; het ID is nooit uitgedeeld

	
	SessieAfwijkend
	De aangeleverde overstapinformatie wijkt af van die, waarmee de sessie verkregen is.

	
	SessieReedsAfgemeld
	De sessie is al afgemeld en dus niet langer geldig.

	
	SessieVerlopen
	De sessie is verlopen; de time-out is verstreken

	
	LeerlingNietBekend
	De leerling is niet bekend bij documentbron.[footnoteRef:3]  [3:  Let op dat dit ook kan voorkomen indien het PGN onjuist versleuteld (door het aanvragende LAS) is.] 


	
	LeerlinginfoNietOpvraagbaar
	Het document mag niet worden verstrekt, omdat de ouders/leerling geen toestemming verlenen.

	
	LeerlinginfoNietBeschikbaar
	Het document is (nog) niet klaargezet voor overdracht. Bij de documentbron is automatisch bekend dat het document is opgevraagd.

	
	LeveringGeweigerd
	Het document wordt door de bron niet uitgeleverd aan de aanvrager omdat het brin van de aanvrager niet overeenkomt met de in het bronsysteem gespecificeerde aanvrager.


NB1:  De responsewaarden SessieOngeldig, SessieAfwijkend en SessieVerlopen zijn exacte afschriften zijn van de overeenkomende responsewaarden die documentbron in de interactie controlerenSessie van het Traffic Center verkregen heeft.
NB2: De foutmelding ‘LeerlinginfoNietOpvraagbaar’ is alleen van toepassing in het scenario ‘Overdracht Overstapdossier’ (zie §7.1).

[bookmark: _Toc381347984]registrerenAanleverpunt
Gegevens
	request
	RegistrerenAanleverpuntRequest

	response
	RegistrerenAanleverpuntResponse


Timing
Documentbron ontvangt een response van het Traffic Center binnen 2 minuten na het versturen van het request.
Responsewaarden
	
	Resultaat
	Omschrijving

	Goed
	RegistratieGelukt
	De URL is geregistreerd bij het aanleverpunt

	Fout
	SysteemOnbekend
	Het BRIN van het deelnemersysteem is niet bekend bij het Traffic Center 

	
	AanleverpuntOnbekend
	De code van het aanleverpunt is niet bekend bij het Traffic Center.

	
	OngeldigeURL
	De URL voldoet niet aan de standaardregels volgens RFC-1738

	
	ongeautoriseerdAanleverpunt
	BRIN en APcode waarden in certificaat komt niet overeen met die van het aanleverpunt.



[bookmark: _Toc381347985]opvragenStatus (ping)

Een LAS of RP vraagt het Traffic Center om de systeemstatus van het TC. D
Gegevens
	Request
	pingRequest

	Response
	pingResponse



Timing
LAS of RP ontvangt de response uiterlijk 2 minuten na het versturen van het request .
Responswaarden
	
	Resultaat
	Omschrijving

	
	Beschikbaarheid: ja/nee 
	De functionaliteit van het TC op het moment van aanvraag.

	
	ApplicatieVersie
	Het versienummer van het TC.

	
	SysteemTijd
	De systeemtijd op het TC.


1. [bookmark: _Toc369260695][bookmark: _Toc381347986]validerenDocument
De deelnemer biedt een document aan aan de Kennisnet Validatie Service. Het KVS antwoordt of het document valide is.
3. Gegevens
	request
	DocumentvalidatieRequest

	response
	DocumentvalidatieResponse


3. Timing
Documentbron ontvangt een response van het KVS binnen 2 minuten na het versturen van het request.
3. [bookmark: _Responsewaarden_2]Responsewaarden
	
	Resultaat
	Omschrijving

	Goed
	DocumentValide
	Het document is goedgekeurd. 

	Fout
	DeelnemerNietBekend
	Deelnemer is niet aanwezig in het deelnemersregister

	
	DeelnemerNietBeschikbaar
	Deelnemer is (nog) niet gerechtigd om gebruik te maken van de overstapservice

	
	DocumentNietValide;
Meldingen [0..n]
	Het document is afgekeurd. Meldingen bevat de fouten.


[bookmark: _Toc381347987]inzienDocument
De ouder/verzorger heeft inzage in een te communiceren document. De documentbron bevat hierna een registratie van deze inzage. Vooralsnog geldt dit alleen voor het documentType overstapdossier.
Deze interactie geschiedt buiten de scope van de Overstapservice, en hoeft ook niet langs elektronische weg te geschieden. De items ‘Gegevens’ en ‘Resultaten’ zijn daarom hier minder strikt gedefinieerd dan voor andere interacties. Timing is niet van toepassing voor deze interactie.
Gegevens
	ter inzage
	Alle gegevens uit het document die de leerling en/of zijn ouders/verzorgers betreffen. Technische gegevens die nodig zijn voor de overdracht biedt documentbron niet ter inzage aan.

	resultaat
	Inzage;
Akkoord


Resultaten
	
	Resultaat
	Omschrijving

	Goed
	Inzage = true
Akkoord = true
	De ouder/verzorger is akkoord met de over te dragen gegevens.

	Fout
	Inzage = true
Akkoord = false
Redenen voor niet akkoord
	De ouder/verzorger is niet akkoord met de over te dragen gegevens. 

	
	Inzage = false
	De ouder/verzorger hebben de over te dragen gegevens niet ingezien.


Per type overstap (zie §3.2.1) verschillen de regels betreffende het wel of niet mogen overdragen zonder akkoord. De school is verantwoordelijk voor het juist implementeren van deze regels.


[bookmark: _Toc381347988]synchroniserenRegister
OfficeHeart synchroniseert de actuele inhoud van het deelnemersregister naar het Traffic Center.
Techniek
Het Traffic Center biedt deze interactie aan als REST webservice. Dit is van invloed op de vorm van het:
· request: een ‘http verb’: GET, PUT, DELETE;
· response: een http statuscode.

Gegevens
De gegevens in deze interactie zijn niet gespecificeerd in een XML Schema. Daarom ontbreken de verwijzingen daarnaar.
	Request
	Actie: opvragen of verwijderen
Gegevens: een filter

	
	Actie: verwijderen
Entiteit: BRIN (van een school of RI)

	
	Actie: toevoegen of wijzigen 
Entiteit: school of RI, beide altijd inclusief alle aanleverpunten

	response
	Geslaagd / Gefaald


Timing
Niet van toepassing.
Responsewaarden
	
	Resultaat
	Omschrijving

	Goed
	200 of 201
	200: Entiteit is succesvol verwijderd.
201: Entiteit is succesvol gecreëerd of gewijzigd.

	Fout
	Passende http statuscode
	




[bookmark: _Toc381347989]bevragenLog
OfficeHeart vraagt een selectie van logregels aan het Traffic Center. Het Traffic Center antwoordt met een (eventueel lege) verzameling logregels, of met een foutmelding.
Gegevens
	Request
	Filter: één van de volgende mogelijkheden:
· zoeksleutel
· BRIN documentbron
· BRIN documentdoel
In combinatie met:
· startdatum én
· einddatum
Pagina: retourneer maximaal MAX resultaten vanaf resultaat OFFSET.

	Response
	Verzameling logregels



Een logregel bevat de volgende attributen:
· BRIN documentbron 
· BRIN documentdoel
· resultaat 
· tijdstip 
· zoeksleutel 
· sessieID
· processtap 
· soort overdracht 
· aanleverpunt 
· label
· type
Aanleverpunt is van toepassing bij de processtappen controle en afmelden van een sessie. Bij controle bevat het het aanleverpunt dat de controle heeft aangevraagd. Bij afmelden bevat het het aanleverpunt waarvan documentdoel een document heeft ontvangen. Hier kan het aanleverpunt dus ook leeg zijn. Zie ook afmeldenSessie in §5.3.3.
Timing
Niet van toepassing.

Responsewaarden
	
	Resultaat
	Omschrijving

	Goed
	logregel [0..n]
	Verzameling logregels die voldoen aan het opgegeven filter. Een lege verzameling is geen fout, maar geeft aan dat er geen logregels zijn die aan het filter voldoen.

	Fout
	interne foutwaarde
	



[bookmark: _Ref316548975][bookmark: _Toc381347990]Generieke Scenario’s
Dit hoofdstuk bevat de mogelijke scenario’s waarmee de Overstapservice de verschillende partijen kan ondersteunen bij de informatieuitwisseling rond leerlingen die een overstap maken. Elk scenario bevat de deelnemende systemen en rollen, de interacties die zij aangaan en eventuele aanvullende eisen.
De scenario’s zijn hier globaal uitgewerkt. De detailontwerpen per component bevatten nauwkeuriger uitwerkingen.
[bookmark: _Ref317510428][bookmark: _Toc381347991]Overdracht document
Het generieke scenario ‘Overdracht document’ speelt als een deelnemende partij informatie over een leerling (een ‘document’) overdraagt aan een andere deelnemende partij. 
[bookmark: _Toc381347992]Interacties
De overdracht van een document bestaat uit de volgende interacties:
1. initierenSessie
2. opvragenDocument
2.1. controlerenSessie
3. afmeldenSessie
Figuur 4 toont dit aan de hand van een deel van de interacties uit Figuur 3: overzicht van systemen en interacties.
[image: ]
[bookmark: _Ref317499007][bookmark: _Ref317491731]Figuur 5: sequence diagram 'Overdracht document'
	1a
	Documentdoel vraagt een sessie aan bij het Traffic Center via initierenSessie.

	check
	De controller verifieert met behulp van het deelnemersregister of documentdoel en de beoogde documentbron bekend zijn en de Overstapservice mogen gebruiken.

	1b
	De controller registreert een nieuwe sessie en retourneert deze aan documentdoel, inclusief de aanleverpunten van documentbron.

	2a
	Documentdoel vraagt een document aan bij een nog niet bevraagd aanleverpunt van documentbron, voorzien van sessieinformatie, via de interactie opvragenDocument.
Als documentdoel alle aanleverpunten bevraagd heeft: ga verder met stap 3a.

	2.1a
	Het aanleverpunt van documentbron controleert bij het Traffic Center of de sessie geldig is via controlerenSessie.

	2.1b
	Het Traffic Center antwoord of de sessie geldig is, en levert ook de sector waar documentdoel bij hoort.

	2b
	Het aanleverpunt van documentbron antwoordt aan het documentdoel met het gevraagde document. 
Óf: Het aanleverpunt van documentbron levert geen document (hetzij door een fout, hetzij door een time-out). Documentdoel herhaalt nu vanaf stap 2a.

	3a
	Documentdoel meldt de sessie af bij het Traffic Center via afmeldenSessie. Het vermeldt hierbij het aanleverpunt waarvan een document verkregen is. 

	3b
	Het Traffic Center vermeldt in zijn antwoord of de sessie met betrekking tot het vermelde aanleverpunt goed verlopen is.



In de interactie controlerenSessie verkrijgt documentbron de sector van documentdoel. Dit kan één van de ‘echte’ sectoren zijn: PO, VO, MBO. Deze sectorinformatie is bedoeld als service aan documentbron. Documentbron kán deze informatie gebruiken om te controleren of zij het juiste type document aanlevert. Deze controle is echter niet verplicht. Als documentbron constateert dat de verkregen sector niet aansluit bij het type document kan zij de foutwaarde ‘LeerlingInfoNietOpvraagbaar’ retourneren.
OSO raadt documentdoel aan om te controleren of het gewenste type document verkregen is. Zie §3.3 voor het herkennen van het type document. 
In de praktijk kan een documentdoel ook meerdere aanleverpunten parallel bevragen. De logica van het scenario wijzigt daarmee niet.
[bookmark: _Toc381347993]Precondities
1. Documentdoel beschikt over een geldig OSO-certificaat ten behoeve van client authenticatie.
2. Documentbron beschikt over een geldig OSO-certificaat ten behoeve van client authenticatie.
3. Documentbron beschikt over een geldig PTS-certificaat (Zie hoofdstuk 9)ten behoeve van server authenticatie.
[bookmark: _Toc381347994]Afwijkende flows
Fout bij initierenSessie
Het Traffic Center kan een fout retourneren in de initierenSessie interactie. De paragraaf “responsewaarden” van initierenSessie specificeert de mogelijke redenen.
Het documentdoel kan nu geen opvragenDocument interactie starten. Het scenario eindigt, documentdoel heeft geen document verkregen.
[bookmark: _Ref317506118]Fout bij opvragenDocument
De documentbron kan een fout retourneren in de opvragenDocument interactie. De paragraaf “responsewaarden” van opvragenDocument specificeert de mogelijke redenen.
Indien nog niet-bevraagde aanleverpunten beschikbaar zijn, herhaalt documentdoel vanaf stap 2a.
Zo niet, dan gaat documentdoel verder bij stap 3a (afmeldenSessie). Documentdoel heeft geen document verkregen.
Meerdere dossiers ontvangen
Meerdere documentbronnen kunnen een geldig dossier retourneren bij Documentdoel. Door de voorgeschreven volgorde (‘RI eerst’) van het aflopen van aanleverpunten neemt de kans dat dit voorkomt sterk af. Mocht deze situatie zich toch voordoen, dan dient dit buiten het systeem om (‘even bellen’) opgelost te worden.
Fout bij controlerenSessie
Het Traffic Center kan een fout retourneren in de controlerenSessie interactie. De paragraaf “responsewaarden” van controlerenSessie specificeert de mogelijke redenen.
De documentbron vertaalt de fout naar een Verstrekkingfout en retourneert deze in de opvragenDocument interactie. Zie verder §6.1.4.2.
Fout bij afmeldenSessie
De controller kan een fout retourneren in de afmeldenSessie interactie. De paragraaf “responsewaarden” van afmeldenSessie specificeert de mogelijke antwoorden. Indien het antwoord niet gelijk is aan ‘OverdrachtGeslaagd’ verwijdert documentdoel een verkregen document. 
Het scenario eindigt, documentdoel heeft mogelijk een of meerdere document(en) verkregen.
[bookmark: _Ref320782223][bookmark: _Toc381347995]PGN in opvragenDocument
De interactie opvragenDocument bevat in alle gevallen een zoeksleutel (zie §10.3), en indien mogelijk een persoonsgebonden nummer (PGN) ter identificatie van de leerling. 
[bookmark: _Toc381347996]Herhalen van het scenario
Afhankelijk van het resultaat van de interactie opvragenDocument is het wel of niet zinvol om het scenario te herhalen. Deze interactie voert documentdoel uit met één of meerdere aanleverpunten van documentbron. Daarmee worden de mogelijke resultaten als volgt:
1. Eén of meer aanleverpunten retourneren SessieOngeldig: neem contact op met de helpdesk, er is iets mis bij een van de betrokken systemen.
2. Eén of meer aanleverpunten retourneren SessieAfwijkend: neem contact op met de helpdesk, er is iets mis bij een van de betrokken systemen.
3. Alle aanleverpunten retourneren LeerlingNietBekend of LeerlinginfoNietOpvraagbaar: herhaal het scenario niet. 
4. Overige combinaties: herhaal het scenario.
[bookmark: _Ref316548652][bookmark: _Toc381347997]Scenario’s voor het overdragen van documenten
[bookmark: _Ref317078676][bookmark: _Ref317491526][bookmark: _Ref317491554][bookmark: _Ref317491361]Figuur 4: systemen en interacties voor 'Overdracht document'
[bookmark: _Toc381347998]Scenario
In dit scenario voeren de deelnemende systemen de interacties uit als in onderstaand figuur.
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[bookmark: _Toc381347999]Relatie specifieke en generieke scenario’s

In hoofdstuk 6 worden de generieke scenario’s besproken. In dit hoofdstuk worden deze verder uitgewerkt voor specifieke uitwisselingen. Met de beslissing om de verrijkingsfunctionaliteit te laten vervallen, is er nog sprake van een specifiek overdrachtscenario. Omwille van de consistentie met eerdere versies van dit document is er voor gekozen de opzet desondanks te handhaven.
[bookmark: _Toc381348000]Overdracht Overstapdossier
Het scenario ‘Overdracht Overstapdossier’ vindt plaats als een leerling gaat overstappen, en de nieuwe school het dossier van de huidige school nodig heeft.
De overdracht van een overstapdossier is een verbijzondering van het scenario ‘Overdracht document’ (zie §6.1):
1. Het LAS of het RI-platform van de huidige school van de leerling (Bronsysteem) vervult de rol ‘documentbron’.
2. Het LAS of het RI-platform van de nieuwe school van de leerling (Doelsysteem) vervult de rol ‘documentdoel’.
3. Het document is een overstapdossier. In de SOAP request wordt voor het element “overdrachtsoort” de waarde “overstapdossier” ingevuld. In het geval van een uitwisseling binnen een instelling wordt de waarde “ binnenBRIN” ingevuld.
[bookmark: _Toc381348001]Interacties
De hierboven beschreven verbijzondering vertaalt zich naar het volgende figuur met interacties. Het figuur bevat hetzelfde schema als Figuur 4, maar nu zijn de rollen documentbron en documentdoel concreet ingevuld.
[image: ]
Figuur 6: systemen en interacties voor 'Overdracht Overstapdossier'


[bookmark: _Toc381348002]Beschrijving specifiek scenario
Dit laat zich vertalen naar het volgende specifieke scenario in drie stappen:
Stap 1: Aanvragen overdracht bij het Traffic Center
Doelsysteem start de interactie initierenSessie en vraagt daarmee bij het Traffic Center een sessieID waarmee de overdracht kan plaatsvinden. In het verzoek communiceert Doelsysteem zijn eigen BRIN, het BRIN van Bronsysteem, en de zoeksleutel van de betreffende leerling. Het TC controleert het certificaat van Doelsysteem en of beide LAS’sen actief zijn. Zo ja, dan retourneert het TC een sessieID én de aanleverpunten (inclusief adressen) van Bronsysteem. Het TC logt de interactie. Het uitgegeven sessieID blijft 10 minuten geldig.
Stap 2: Opvragen overstapdossier bij de huidige school
Doelsysteem start de interactie opvragenDocument en vraagt daarmee bij de aanleverpunten van het Bronsysteem het overstapdossier op. In het verzoek communiceert Doelsysteem de sessieID en de zoeksleutel van de betreffende leerling, alsmede zijn eigen BRIN en het BRIN van Bronsysteem.
Stap 2.1: Sessiecontrole door Bronsysteem
Elk aanleverpunt van Bronsysteem controleert of de verkregen sessieID valide is door de interactie controlerenSessie te starten. Het aanleverpunt stuurt hierbij zijn eigen BRIN, zijn code (van het aanleverpunt dus), het brin van Doelsysteem en de sessieID. Het TC antwoordt hierop bevestigend tenzij het een afwijking constateert. Het TC geeft ook de sector terug van Doelsysteem.
Stap 2.2: Controle BRIN aanvrager door Bronsysteem
In het bronsysteem wordt geregistreerd naar welk doelsysteem het dossier mag worden geleverd. Alleen wanneer het BRIN van de aanvrager hieraan gelijk is, mag het dossier uitgeleverd worden. Wanneer de BRIN afwijkt wordt geen dossier geleverd, maar de foutmelding  ‘LeveringGeweigerd’gegeven.
Stap 2.3: Controle inzage door ouders door Bronsysteem
Voorafgaand aan de levering door het bronsysteem moeten de ouders/verzorgenden van de betreffende leerling inzage hebben gehad in het dossier. Het moment van de inzage wordt vastgelegd in het dossier. Een bronsysteem mag alleen tot levering overgaan wanneer de inzage heeft plaats gevonden en dit geregistreerd is in het dossier. 
De uitzondering op deze regel is bij de het uitwisselen van dossiers tussen systemen binnen een instelling. In die gevallen blijft de veranwoordelijke voor het dossier gelijk (Overdracht van type ‘binnenBRIN’). Het bronsysteem mag het dossier dan leveren zonder controle op de inzage door ouders.
Stap 2.4: Aflopen aanleverpunten door Doelsysteem
Bij het aflopen van de aanleverpunten is de volgende procedure voorgeschreven:
· Als eerste dienen aanleverpunten van het type ‘RI’ bevraagd te worden
· Wanneer een RI aanleverpunt een geldig dossier uitlevert, dan wordt dit geïmporteerd en worden de verdere aanleverpunten niet bevraagd
· Wanneer een RI aanleverpunt de foutmelding ‘LeerlinginfoNietOpvraagbaar’ of ‘LeerlinginfoNietBeschikbaar’ teruggeeft, stopt het Doelsysteem met het aflopen van de overige aanleverpunten. 
· Na het aflopen van de RI aanleverpunten  worden de LAS aanleverpunten afgelopen.
· Wanneer een LAS aanleverpunt een geldig dossier uitlevert, dan wordt dit geïmporteerd en worden de verdere LAS aanleverpunten niet bevraagd
Een van de aanleverpunten van Bronsysteem retourneert het overstapdossier aan Doelsysteem.
Stap 3: Afmelden overdracht bij het Traffic Center
Doelsysteem heeft het overstapdossier ontvangen en start de interactie afmeldenSessie. Het communiceert hierin naar het Traffic Center de sessieID en het aanleverpunt dat een dossier geleverd heeft.
[bookmark: _Toc381348003]Opvragen status

Een document –bron of –doel (of andere OSO deelnemer) kan de status van het Traffic Center opvragen. Hiermee kan gecontroleerd worden of het Traffic Center bereikbaar is en als dit het geval is, of het Traffic Center beschikbaar is voor gebruik. Daarnaast geeft het Traffic Center de software versie terug die in gebruik is.
Op basis van deze response kan een OSO deelnemer besluiten om ofwel haar rol een een dossieruitwisseling te spelen ofwel haar eindgebruikers te melden dat een uitwisseling op dit moment niet mogelijk is vanwege het ontbreken van de functionaliteit van het Traffic Center.

1. [bookmark: _Toc369260716][bookmark: _Toc381348004]Valideren document
Voor elk type OSO document bestaat een specificatie. De Kennisnet Validatie Service biedt de service om een document te valideren tegen de betreffende specificatie. Zo kan een documentbron controleren of een gegenereerd document valide is alvorens het over te dragen en kan een documentdoel controleren of een overgedragen document valide is.
· Het document kan elk van de documenten uit de Documentstandaard zijn.
Dit is een bijzonder scenario omdat het KVS formeel geen onderdeel uitmaakt van de OSO keten. Leveranciers van deelnemende systemen dienen voorafgaand aan gebruik van het KVS een bewerkingsovereenkomst met de eigenaar van het KVS (Kennisnet) af te sluiten. Het toepassen van het KVS is optioneel voor deelnemers, maar het wordt aangeraden om de validatie toe te passen om de kwaliteit van de overdracht te waarborgen en/of te controleren.
2. [bookmark: _Toc369260717][bookmark: _Toc381348005]Interactie
[image: ]Figuur 11: systemen en interactie voor 'Valideren Document'
2. [bookmark: _Toc369260718][bookmark: _Toc381348006]Scenario
Het scenario bestaat uit de volgende stappen:
	1a
	Documentbron stuurt een document naar het KVS via de interactie validerenDocument.

	1b
	Het KVS antwoordt dat het document valide is.


2. [bookmark: _Toc369260719][bookmark: _Toc381348007]Preconditie
· De betrokken leverancier van Documentbron heeft een bewerkingsovereenkomst afgesloten met Kennisnet. 
· Documentbron heeft toegang tot KVS 
2. [bookmark: _Toc369260720][bookmark: _Toc381348008]Alternatieve flows
3. Fout bij validatie
Het KVS constateert dat het document niet valide is. Het KVS retourneert een foutcode zoals gespecificeerd in paragraaf “responsewaarden” van validerenDocument. Het antwoord bevat ook een lijst met geconstateerde fouten.
Het scenario eindigt.

[bookmark: _Toc381348009]Inzien document
Een documentbron mag een Overstapdossier pas overdragen als de leerling (indien meerderjarig) of zijn wettelijk vertegenwoordiger(s) het Overstapdossier ingezien hebben. Per type overstap (zie §3.2.1) verschillen de regels betreffende het wel of niet mogen overdragen zonder akkoord. De school is verantwoordelijk voor het juist implementeren van deze regels.
Dit is een bijzonder scenario, omdat het zich geheel buiten het zicht en de verantwoordelijkheid van de Overstapservice afspeelt. Daarom specificeert dit ontwerp niet hoe een school dit scenario moet implementeren. Dat zou op papier, via een portal of mogelijk nog anderszins kunnen. De reden om het scenario wel op te nemen is dat het noodzakelijk is om ‘Inzien document’ succesvol te doorlopen alvorens het Overstapdossier over te dragen in het scenario ‘Overdracht Overstapdossier’.
In dit scenario:
· vervult het LAS of het RI –systeem van de huidige school van de leerling de rol documentbron;
· is het document een Overstapdossier.
[bookmark: _Toc381348010]Interactie
[image: ]
Figuur 7: systemen en interactie voor 'Inzien Document'
Het scenario bestaat uit de volgende stappen:
1. De documentbron toont het document ter inzage aan de leerling of zijn wettelijk vertegenwoordiger(s) via de interactie inzienDocument.
2. De leerling of wettelijk vertegenwoordiger(s) verklaren zich akkoord.
3. De documentbron neemt de inzage en het akkoord op in het document.
[bookmark: _Toc381348011]Alternatieve flows
Niet akkoord
De leerling of zijn wettelijk vertegenwoordiger(s) tekenen niet voor akkoord. De documentbron neemt de inzage, het niet-akkoord én de reden daarvoor op in het document.
Het scenario eindigt.


[bookmark: _Ref317517494][bookmark: _Toc381348012]Administratieve scenario’s
De beheerders en helpdesk in de backoffice gebruiken OfficeHeart. Het Traffic Center heeft informatie nodig over de deelnemers in de Overstapservice. Andersom heeft de helpdesk informatie nodig uit het logregister in het Traffic Center. Daarom bestaan de volgende scenario’s tussen beide systemen:
· Synchroniseren deelnemersregister (§8.2)
· Raadplegen logregister (§8.3)
Elk deelnemend systeem kan elektronisch de adressen van zijn aanleverpunten onderhouden. Daarvoor bestaat het scenario:
· Registreren aanleverpunt (§8.1)
Dit hoofdstuk beschrijft elk van deze scenario’s in detail.
[bookmark: _Ref317508516][bookmark: _Toc381348013]Registreren aanleverpunt
De Overstapservice biedt deelnemende systemen de gelegenheid om zelf de adressen van hun aanleverpunten te onderhouden. Hiertoe moet het bestaan van het aanleverpunt wel al bekend zijn in het deelnemersregister in het Traffic Center.
Daarnaast kunnen via deze aanroep het type (“LAS” of “RI”) en het beschrijvende label van het aanleverpunt worden bijgewerkt. (In eerste instantie worden deze waarden bij het aanmaken van een aanleverpunt door de school ingevoerd in OfficeHeart en aan het TC geleverd).
Via deze registratie kan een LAS of RP de url van een aanleverpunt instellen of wijzigen.
[bookmark: _Toc381348014]Interacties
Voor het registreren is slechts één interactie nodig, onder gelijkluidende naam:
· registrerenAanleverpunt.
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Figuur 8: systemen en interactie voor 'Registreren aanleverpunt'


[bookmark: _Toc381348015]Scenario
In dit scenario voeren de deelnemende systemen de interacties uit als in onderstaand Figuur.
[image: ]
Figuur 9: sequence diagram voor 'Registreren aanleverpunt'
	1a
	Het deelnemersysteem levert het adres van een aanleverpunt aan het Traffic Center via de interactie registrerenAanleverpunt.

	check
	De controller verifieert met behulp van het deelnemersregister of het deelnemersysteem bekend is, en of een aanleverpunt met de opgegeven code bekend is.

	1b
	Het Traffic Center retourneert RegistratieGelukt.



[bookmark: _Toc381348016]Precondities
1. Het deelnemersysteem beschikt over een geldig OSO-certificaat ten behoeve van client authenticatie. Hierbij worden zowel de school BRIN als de aanleverpuntcode gecontroleerd.
Zie ook §9.5.1.
[bookmark: _Toc381348017]Alternatieve flows
Fout bij registrerenAanleverpunt
Het Traffic Center retourneert een fout in stap 1b. Het deelnemersregister in het Traffic Center is niet gewijzigd. Het scenario eindigt.
Als het TC de fout ‘SysteemOnbekend’ retourneert, dient de deelnemer zich eerst te registreren bij de BackOffice.
Als het TC de fout ‘AanleverpuntOnbekend’ retourneert, dient de deelnemer dit aanleverpunt eerst te registreren bij de BackOffice.
Als het TC de fout ‘OngeldigeURL’ retourneert, kan het deelnemersysteem dit scenario herhalen na het herstellen van de URL.
[bookmark: _Ref317079165][bookmark: _Ref317508390][bookmark: _Toc381348018]Synchroniseren deelnemersregister
OfficeHeart beheert het origineel van het deelnemersregister. OfficeHeart neemt het initiatief tot het synchroniseren van het deelnemersregister met het Traffic Center. Daarvoor gebruikt het maar één interactie:
1. synchroniserenRegister.
Via deze interactie kan OfficeHeart de volgende gegevens overdragen, zowel individueel als in bulk:
· actie: raadplegen, toevoegen, wijzigen of verwijderen
· entiteit: school of RI, beide altijd inclusief alle aanleverpunten.
OfficeHeart draagt een entiteit altijd in zijn geheel over.
Het Traffic Center antwoordt met een bevestiging of foutmelding.
[bookmark: _Toc381348019]Triggers en actie
OfficeHeart start de interactie synchroniserenRegister binnen 10 minuten na de volgende gebeurtenissen:
· registreren nieuwe school of Regionaal Initiatief: 
· actie: toevoegen
· wijzigen van gegevens van een school of Regionaal Initiatief 
· actie: wijzigen
· toevoegen of verwijderen van een aanleverpunt
· actie: wijzigen betreffende school of RI
· beëindigen van een school of Regionaal Initiatief
· actie verwijderen
· periodiek:
· actie: raadplegen
Merk op dat een school of RI die beëindigd is in OfficeHeart wel mag blijven bestaan, maar uit het Traffic Center verwijderd wordt. Het Traffic Center hoeft immers slechts over de actuele gegevens in het deelnemersregister te beschikken. Historische gegevens zijn niet nodig.
Als het noodzakelijk blijkt om het deelnemersregister in het Traffic Center in zijn geheel te herstellen voert OfficeHeart voor elke niet beëindigde school en RI de actie ‘toevoegen’ uit.
De interfaces van MijnOSO als OfficeHeart worden hiervoor aangepast. Ook wordt het aantal momenten van updates vanuit OH naar het TC uitgebreid (Oa. in de gevallen; wijziging van schoolnaam, wijziging van vestiging(snummer), wijziging van type van aanleverpunt).
[bookmark: _Toc381348020]Gegevens van aanleverpunten

De aanleverpunten hebben naast het url veld een beschrijvend ‘label’ en een ‘type’ aanduiding. Deze velden worden in de backoffice beheerd.
Het  formaat van het label veld is:<BRIN><Vestiging><AP><type><beschrijving>
· BRIN : BRIN van school (bestuur)
· Vestiging: Vestigingscode (of 00 in geval van hoofdvestiging)
· AP: De aanleverpunt index (twee cijfers)
· Type: LAS of RP (alle huidige aanleverpunten krijgen het type LAS)
· Beschrijving: Vrij tekstveld (50 karakters) dat school zelf kan invullen.
Deze velden worden meegegeven in de lijst met aanleverpunten bij de response op het ‘OverdrachtRequest’. 

[bookmark: _Ref317079049][bookmark: _Ref317508410][bookmark: _Toc381348021]Raadplegen logregister
Het Traffic Center bevat een logregister met logregels. De helpdesk moet met behulp van OfficeHeart vragen over of aan de hand van dit logregister kunnen beantwoorden. Daartoe kan zij via OfficeHeart het logregister bevragen. Dit gebeurt met slechts één interactie:
· bevragenLog.
De verwerking van deze interactie en haar effecten op OfficeHeart en het Traffic Center zijn beschreven in de ontwerpen van beide systemen.
[bookmark: _Ref317517542][bookmark: _Ref366055467][bookmark: _Toc381348022]Techniek en Informatiebeveiliging
[bookmark: _Toc381348023]Techniek
Alle verbindingen binnen de OSO keten werken volgens het SOAP protocol (versie 1.1), met uitzondering van de koppeling tussen de back office en het TC. SOAP is een breed toegepaste standaard die het uitwisselen van gegevens tussen verschillende systemen ondersteund.
Binnen de OSO keten worden twee ‘contracten’, in de vorm van WSDL’s, gebruikt voor het specificeren en beschrijven van de SOAP- interfaces tussen TC en deelnemers en deelnemers onderling:
· Het eerste contract, ELDTrafficCenter_<versie>.wsdl, beschrijft de koppeling van deelnemers met het TC;
· Het tweede contract, ELDDeelnemer_<versie>.wsdl beschrijft de koppeling tussen deelnemende systemen onderling (de overdracht van dossiers);
· Een derde bestand Overstapservice_<versie>.xsd bevat definities die door beide contracten worden gebruikt.
De koppeling van deelnemers met de Kennisnet Validatie Service heeft een eigen contract.
Deze set van webservice contracten beschrijven de interacties tussen de systemen en zijn leidend in geval van afwijkingen met de specificaties.
[bookmark: _Toc381348024]Principes beveiliging
In de Overstapservice wisselen systemen documenten uit die betrekking hebben op leerlingen. De gegevens zijn gekwalificeerd als vallende in risicoklasse II, zoals gedefinieerd in het document AV-23, opgesteld door de Registratiekamer. Deze informatie moet goed afgeschermd zijn tegen inzage en wijzigen door derden. Dit hoofdstuk bevat de eisen en maatregelen voor het beveiligen van informatie voor specifieke interacties en systemen.
In essentie bestaat de beveiliging van de communicatie uit twee principes:
1. Alle communicatielijnen zijn versleuteld.
2. De overdracht van een document kan alleen binnen een door het Traffic Center gecontroleerde sessie.
Deze principes zijn vooral gericht op het voorkomen van toegang tot leerlinggebonden informatie door partijen buiten de Overstapservice. 
OSO is zich ervan bewust dat het Traffic Center op deze manier niet alle mogelijke onbedoelde opvragingen kan ondervangen. Diverse systemen in de Overstapservice moeten een log bijhouden, zodat controle achteraf mogelijk wordt.
[bookmark: _Ref320780738][bookmark: _Toc381348025]Beveiligingsprotocol en certificaten
De Overstapservice vereist het gebruik van X.509 certificaten voor het gebruik in TLS[footnoteRef:4] ten behoeve van: [4:  TLS, Transport Layer Security, is de opvolger van SSL] 

· authenticatie van de server;
· Middels het zogenoemde servercertificaat. Dit bevat metadata waarmee de betreffende server uniek geïdentificeerd kan worden. Bijv. domeinnaam, organisatie van de eigenaar.
· authenticatie van de client;
· Middels het zogenoemde clientcertificaat. Dit bevat metadata waarmee een unieke (systeem)gebruiker, instelling of natuurlijk persoon zich kan identificeren bij een server. Bijv. BRIN, inschrijfadres.
· versleuteling van de verbinding tussen client en server.
De certificaten in de overstapservice kunnen uitgegeven zijn door:
· de backoffice, dit heet in dit ontwerp een OSO-certificaat;
· een willekeurige, maar wel vertrouwde Certificate Authority, dit heet in dit ontwerp een Public Trusted Server (PTS-) certificaat.

In de OSO keten zal alleen het TLS 1.2 beveiligingsprotocol worden gehandhaafd voor alle verbindingen. Voorgangers als SSL en TLS 1.0 en 1.1 zijn uitgesloten.
 Binnen OSO wordt alleen een RSA key van tenminste 2048 bit of een ECDSA key van tenminste 256 bit toegestaan.
[bookmark: _Toc381348026]TLS protocol
Om de beveiligde technische transport laag waarvoor TLS wordt ingezet goed te laten functioneren moeten er een aantal zaken geregeld worden. Deze hebben betrekking op zowel de verzendende kant als de ontvangende kant. Zo zullen de volgende zaken op zijn minst geregeld moeten zijn:
· Er is zowel een geldig OSO- als PTS-certificaat aanwezig;
· De juiste protocollen zijn geconfigureerd;
· De juiste ciphers suites zijn geconfigureerd;
· Een webserver met PTS-certificaat biedt de volledige certificate chain tot de root CA aan;
· Zowel de OSO- als PTS-certificaten worden bij elke nieuwe communicatiesessie gevalideerd tegen het betreffende root CA certificaat;
· PTS-certificaten worden door clients bij elke nieuwe communicatiesessie gevalideerd tegen de bij de root CA horende  publieke CRL (Certificate Revocation List) / OCSP (Online Certificate Status Protocol)  service. Voor OSO-certificaten geldt deze eis op dit moment nog niet;
· Private keys zijn veilig opgeslagen en niet vanuit de (web)applicatie via het internet of anderszins ongeautoriseerd te benaderen;
· Communicatie is end-to-end versleuteld zonder herversleuteling, packet inspection of wordt onversleuteld verzonden binnen een private netwerk.
Om een basis veiligheidsniveau te kunnen garanderen binnen de OSO keten dient elke webserver die gebruik maakt van een PTS-certificaat, getest te worden middels de Qualys SSL Labs Server Test [footnoteRef:5]. Dit is een onafhankelijke test welke de TLS implementatie van een webserver test. Het basis niveau waaraan elke webserver binnen de OSO keten dient te voldoen is A-. [5:  https://www.ssllabs.com/ssltest/] 

Het signature algoritm van het PTS-certificaat moet bij elke nieuwe uitgifte of vernieuwing voorzien worden van minimaal sha256 met RSA encryption. Sha1[footnoteRef:6] wordt binnen niet onafzienbare tijd uitgefaseerd  door grote softwarebouwers wegens inmiddels jaren bekende zwakheden. Sha256 is hier wel tegen bestand. Voor het OSO-certificaat wordt dit reeds door de backoffice gerealiseerd. [6:  http://blogs.technet.com/b/pki/archive/2013/11/12/sha1-deprecation-policy.aspx] 

Nadat zowel server als client elkaar vertrouwen is het van belang om de juiste versleutelingsprotocollen voor de communicatie sessie te hanteren. Het gebruik van TLS 1.2 maakt het mogelijk gebruik te maken van sterke versleutelingsprotocollen. Om OSO uitwisselingen zo veilig mogelijk te maken worden de volgende voorwaarden gesteld:
· Het is alleen toegestaan cipher suites met een versleutelingssterkte van 128bit of hoger te gebruiken;
· De cipher suite AES GCM wordt als geprefereerde suite gehanteerd;
· Forward Secrecy  dient ondersteund en geprefereerd te worden;
· De server bepaalt de cipher suite selectie;
· Cipher suites als Anonymous, NULL, export, RC4, etc. zijn, met name maar niet uitsluitend, niet toegestaan.
[bookmark: _Toc381348027]Uitwisselscenario’s
In de overstapservice zijn de volgende situaties van toepassing:
· Deelnemer maakt verbinding met het Traffic Center: 
1. De deelnemer vereist server authentication van het TC met een PTS-certificaat.
2. De deelnemer valideert het servercertificaat van het TC.
3. Het TC vereist nu client authentication van de deelnemer met een OSO-certificaat.
4. Het TC valideert het clientcertificaat van de deelnemer.
· Traffic Center maakt verbinding met een Deelnemer: 
1. Het TC vereist server authentication van de deelnemer met een PTS-certificaat.
2. Het TC valideert het servercertificaat van de deelnemer.
3. De deelnemer vereist nu client authentication van het TC met een OSO-certificaat.
4. De deelnemer valideert het clientcertificaat van het TC.
· Deelnemer A maakt verbinding met deelnemer B:
1. Deelnemer A vereist server authentication van Deelnemer B met een PTS-certificaat. 
2. Deelnemer A valideert het servercertificaat van deelnemer B.
3. Deelnemer B vereist nu client authentication van Deelnemer A met een OSO-certificaat. 
4. Deelnemer B valideert het clientcertificaat van deelnemer A.
Voor bovenstaande scenario’s geldt dat gelezen kan worden dat:
· Clientcertificaat is het OSO-certificaat van een deelnemer
· Servercertificaat is het algemene PTS-certificaat van de LAS leverancier. Deze wordt over het algemeen niet per deelnemer aangeschaft. Binnen OSO is dit niet nodig.
Mocht de situatie zich voordoen dat communicatie tussen twee partijen niet opgezet kan worden omdat niet voldaan kan worden aan de gestelde voorwaarden om te mogen communiceren dan zal het proces moeten worden afgebroken. Aan de gebruiker zal een melding moeten worden teruggegeven dat de overdracht niet gelukt is en dat er contact opgenomen moet worden met de leverancier. Tevens moet dit incident duidelijk gelogd opdat beheerders van het systeem kunnen achterhalen wat er fout is gegaan. 
De eisen aan certificaten en versleuteling zijn gebaseerd op de stand van de techniek op het moment van schrijven. Het kan gezien de veranderde beveiligingsomstandigheden noodzakelijk zijn om af te wijken van deze ontwerp documentatie.
Handige referentiedocumentatie betreffende het correct inrichten van de webserver, met uiteraard in acht name van de OSO eisen, is te vinden op bijvoorbeeld de Qualys sites[footnoteRef:7]. [7:  https://community.qualys.com/blogs/securitylabs/2013/08/05/configuring-apache-nginx-and-openssl-for-forward-secrecy] 

[bookmark: _Ref320782166][bookmark: _Toc381348028]Versleuteling PGN
In de Overstapservice is het niet toegestaan om het PGN te communiceren met het Traffic Center. Daarom bevatten interacties met het Traffic Center nooit het PGN, maar een afgeleide identificatie, de zoeksleutel genaamd.
De zoeksleutel wordt afgeleid uit het PGN van de leerling. Om te voorkomen dat onbevoegden deze zoeksleutel weer tot het PGN kunnen herleiden is de zoeksleutel altijd cryptografisch versleuteld. De cryptografisch sleutel voor deze versleuteling is publiek. De bijbehorende sleutel voor ontsleuteling is echter alleen bekend bij de backoffice. 
Een systeem dat beschikt over het PGN van de leerling kan de zoeksleutel met deze stappen afleiden:
1. Stel een string samen uit:

	Karakters
	Betekenis

	‘2318’ of ‘3872’
	Geeft aan of er een burgerservicenummer (2318) of onderwijsnummer (3872) wordt gebruikt

	BSN of onderwijsnummer
	De negen cijfers van het BSN of onderwijsnummer van de leerling


2. Versleutel de verkregen string met behulp van het RSA algoritme, met de publieke sleutel uit het OSO-certificaat van OfficeHeart.
Het RSA algoritme is asymmetrisch. Dit houdt in dat alleen een systeem dat beschikt over de bijbehorende private sleutel, weer het PGN kan berekenen. Dat systeem is hier OfficeHeart, dat hiermee de logregels kan interpreteren.
De backoffice publiceert haar certificaat op MijnOSO. 



[bookmark: _Toc381348029]Controle op aanvragende instelling

De veiligheid binnen de keten kan verbeterd worden door bronsystemen te laten controleren of het doelsysteem hoort bij de ingevoerde vervolginstelling. (In de huidige specificatie is deze controle optioneel.) Ook voldoet de keten door deze check beter aan de juridische kaders rond het versturen van privacy gevoelige informatie. Bijkomend voordeel is dat de specificatie het gedrag eenduidiger vastlegt, waar het nu onduidelijk is of een bronsysteem deze controle wel of niet uitvoert.

Ergens tijdens het proces van het voorbereiden en klaarzetten van het dossier moet een eindgebruiker in het bronsysteem invoeren voor welke vervolginstelling het dossier gereed wordt gezet. Het bronsysteem registreert de BRIN van deze instelling. Het invoeren van de vervolginstelling is verplicht. 

Een LAS of RP mag een voorselectie van doelbrin’s aanbieden aan de eindgebruiker (‘meest gebruikte brins’), mits de eindgebruiker deze bevestigt. Er MOET een gebruikershandeling plaats vinden bij het instellen van het doel (het systeem mag niet automatisch kiezen).

Wanneer een bronsysteem een aanvraag krijgt tot leveren van een dossier, dan voert deze een controle uit of de ingevoerde BRIN van de vervolginstelling overeen komt met die van het aanvragende doelsysteem. Als dit het geval is, wordt het dossier verzonden, als dit niet het geval is, wordt een fout gegeven.

[bookmark: _Toc381348030]Informatiebeveiliging per interactie
[bookmark: _Ref317515541][bookmark: _Toc381348031]Versleutelen verbinding
Bij veel interacties is een van de maatregelen het versleutelen van de verbinding. Dit betekent gebruikmaken van TLS 1.2 (TLS, Transport Layer Security, is de opvolger van SSL) om een http verbinding te beveiligen. Dit resulteert in een https verbinding.
Het leggen van de beveiligde verbinding zelf wordt niet als interactie gezien.
[bookmark: _Toc381348032]Interacties
	interactie
	maatregelen

	initierenSessie
	· Documentdoel verifieert servercertificaat van het Traffic Center.
· Traffic Center verifieert het clientcertificaat van het documentdoel.
· Documentdoel en Traffic Center versleutelen de verbinding.
· Traffic Center logt de interactie.

	controlerenSessie
	· Documentbron verifieert het servercertificaat van het Traffic Center.
· Traffic Center verifieert het clientcertificaat van de documentbron.
· Documentbron en Traffic Center versleutelen de verbinding.
· Traffic Center logt de interactie.

	afmeldenSessie
	Zie initierenSessie.

	synchroniserenRegister
	· OfficeHeart verifieert het servercertificaat van het Traffic Center.
· Traffic Center verifieert het clientcertificaat van OfficeHeart.
· Traffic Center verifieert of het adres van OfficeHeart op zijn ‘whitelist’ staat.
· OfficeHeart en Traffic Center versleutelen de verbinding.

	opvragenDocument
	· Documentdoel verifieert het servercertificaat van documentbron.
· Documentdoel en documentbron versleutelen de verbinding.
· Documentdoel moet een geldig sessieID presenteren aan documentbron.
· Documentdoel logt de interactie.
· Documentbron logt de interactie.

	opvragenStatus
	· Document -bron of –doel vraagt status op van het Traffic Center
· Traffic Center geeft status en huidige versie van de software terug aan aanvrager.
· 

	registrerenAanleverpunt
	· Documentbron verifieert het servercertificaat van het Traffic Center.
· Traffic Center verifieert het clientcertificaat van de documentbron.
· Documentbron en Traffic Center versleutelen de verbinding.

	inzienDocument
	· Documentbron logt de inzage van het document.

	bevragenLog
	Zie synchroniserenRegister.


[bookmark: _Toc381348033]Informatiebeveiliging per systeem
De vorige paragraaf specificeert al veel van de maatregelen die systemen moeten nemen wanneer zij deelnemen in een interactie. De Overstapservice stelt ook nog enkele aanvullende eisen aan de systemen zelf. Die eisen zijn beschreven in de ontwerpen voor de specifieke systemen.
[bookmark: _Ref317517589][bookmark: _Toc381348034]Entiteiten
Voor het veilig overdragen van documenten zijn voor de Overstapservice maar enkele entiteiten van belang: Deelnemer (school of RI), hun informatiesystemen (LAS of RI-platform) en leerlingen. Die entiteiten zijn in dit hoofdstuk gespecificeerd.
In de documentstandaard spelen meer entiteiten een rol. Die zijn echter in de Data Dictionary afdoende gespecificeerd.
[bookmark: _Toc381348035]Deelnemer
Van een school zijn voor de Overstapservice de volgende gegevens van belang:

	veld
	verplicht
	type

	BRIN instellingscode
	ja
	tekst [4] of tekst [6]

	sector
	ja
	PO, VO, MBO, HBO, WO

	actief
	ja
	ja/nee


Het BRIN is het identificerende element van een school.
Het Traffic Center controleert het element ‘actief’ om te oordelen of een systeem van deze school gebruik mag maken van de Overstapservice. Dat mag als actief = ja.
De sector kan in theorie ‘HBO’ en ‘WO’ bevatten, maar overstaptypen van/naar HBO of WO zijn nog niet actueel.
[bookmark: _Ref317493706][bookmark: _Ref317493719][bookmark: _Toc381348036]Informatiesysteem
Voor de Overstapservice is in essentie alleen het ‘adres’ van elk informatiesysteem relevant, in de vorm van een aanleverpunt (zie ook §5.2.4). Van een aanleverpunt zijn de volgende gegevens van belang:

	veld
	verplicht
	type

	BRIN deelnemer
	ja
	tekst [4] of tekst [6]

	code aanleverpunt
	ja
	getal (0-99)

	omschrijving
	nee
	tekst

	URL
	ja
	tekst

	‘subject distinguished name’ (veld digitaal certificaat)
	ja
	tekst


‘Code aanleverpunt’ is een simpel getal dat in de back office aan een informatiesysteem wordt toekgekend.  De back office garandeert dat verschillende aanleverpunten van een informatiesysteem een unieke code hebben.
De combinatie ‘BRIN deelnemer’ + ‘code aanleverpunt’ identificeert een aanleverpunt uniek.
De omschrijving van het informatiesysteem dient slechts voor het verhogen van de leesbaarheid van het logregister.
Met ‘Subject distinguished name’ kan het Traffic Center een OSO-certificaat matchen met een aanleverpunt.
[bookmark: _Ref320781434][bookmark: _Toc381348037]Leerling
De overdracht van een document gebeurt altijd in de context van een leerling. Daarom moet het mogelijk zijn om in de Overstapservice een specifieke leerling te benoemen.
Deelnemers registreren leerlingen met het persoonsgebonden nummer (PGN) als uniek kenmerk. Dit PGN is ofwel het BurgerServiceNummer (BSN) of het OnderwijsNummer (ON). 
In interacties met het Traffic Center wordt een leerling geïdentificeerd met een zoeksleutel, afgeleid van het PGN (zie §9.3). In interacties tussen deelnemers is het onversleutelde PGN wel toegestaan en vaak zelfs nodig (zie §6.1.5).
[bookmark: _Toc381348038]Begrippenlijst
	begrip
	omschrijving

	aanleverpunt
	Een losstaand systeem met leerlinginformatie, waarvan er per deelnemer (school of RI) meerdere kunnen zijn. Zie ook §5.2.4.

	backoffice (BO)
	De organisatie die het deelnemersregister beheert en de helpdesk verzorgt. Zij gebruikt hiervoor het OfficeHeart systeem.

	berichtstandaard
	De definities, die ten grondslag liggen aan de berichten, die worden gebruikt in het transport van de overstapservice. De berichtstandaard is gedefinieerd in hoofdstuk 4 van dit ontwerp.

	BRIN-code
	Unieke school identificatie volgens de ‘basisregistratie instellingen’. Deze code wordt gebruikt om scholen uniek te kunnen identificeren binnen de overstapservice.
Een Regionaal Initiatief beschikt ook over een BRIN of een vergelijkbaar nummer.

	BSN
	Burgerservicenummer; Unieke identificatie van een persoon in Nederland door de overheid.

	documentstandaard
	De definities, die ten grondslag liggen aan het Overstapdossier. De documentstandaard is gedefinieerd in hoofdstuk 3 van dit ontwerp.

	LAS
	leerling administratie systeem

	LVS
	leerling volgsysteem; voor registratie van toetsen en andere voortgangsgegevens

	MBO
	Middelbaar BeroepsOnderwijs

	onderwijsnummer
	Unieke identificatie voor een leerling, die geen BSN heeft

	overstapdossier (OD)
	De informatie, die bij een overstap van een leerling over hem/haar wordt verzonden aan de nieuwe school. Het overstapdossier is één van de soorten leerlinginformatie die de overstapservice uitwisselt. Zie ook §3.2.1.

	overstapservice
	Het geheel van services dat zorgt voor de overdracht van leerlinginformatie

	PGN
	Persoonsgebonden nummer; Unieke identificatie van de leerling doormiddel van BSN of onderwijsnummer

	PO
	primair onderwijs; basisschool

	PO-PO
	horizontale overstap van PO naar PO

	PO-VO
	overstap van PO naar VO

	regionaal initiatief (RI)
	Een organisatie met het mandaat van een schoolbestuur om de overstap digitaal te regelen voor deze scholen in de regio.

	RP
	Regionaal Platform; ‘LAS’ toegepast bij RI.

	time-out
	periode waarna de actie waarop de time-out van toepassing is niet meer geldig of relevant is

	TLS
	Transport Layer Security, de opvolger van SSL (Secure Socket Layer)

	Traffic Center (TC)
	De centrale voorziening van de overstapservice, die het overdrachtsproces van leerlinginformatie ondersteunt en beveiligt.

	VO
	voortgezet onderwijs; middelbare school

	VO-VO
	horizontale overstap van VO naar VO

	VO-MBO
	overstap van VO naar MBO

	X.509
	Standaard voor o.a. een public key infrastructure (PKI), welke onder meer een formaat voor public key certificaten bevat.
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